
 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 



 

  

 



  

 

 1403  ، مهر 



 

 
ی، خصوص سیاستمسئلۀ ایران و وضعیت فضای مجازی و سایبری ایران، به  گذار

گونی موضوع تحقیق و پژوهشِ  گذاریقانون  و حکمرانی ایران در فضای مجازی، به دلایل گونا

رصد چنین  شود.ای واقع میها و نخبگان جهانی و منطقهها، گروهها، پژوهشگاهاندیشکده

های ایران در این بستر، به ما ها و ظرفیتمطالعاتی دربارۀ وضعیت فضای مجازی ایران و چالش

ی بیرونی از وضعیت خود دست پیدا کنیم. این مطالعات به ما کند تا به چشمکمک می انداز

ما دارند و این  شرایطهای جهان و منطقه چه برآوردی از دهد که نخبگان و اندیشکدهنشان می

های حال و آیندۀ گر ما در شناسایی وضعیت خود باشد و ما را با تهدیدها و فرصتتواند یاریمی

شنا کند و همچنین نگرش دیگران نسبت به ایران و میزان صحت و دقت آن کشور در این عرصه آ 

 را به ما نشان دهد. 

فیروزه ز گزارشدسته ایدفترهای  های تولیدشده در پژوهشگاه فضای مجازی، و ای ا

نطقه در موضوعِ محصول رصد مطالعات اندیشکده ایران و وضعیت  ها و نخبگان جهان و م

 فضای مجازی و سایبری ایران است.

  



 

 

 

 پیشگفتار
ت یفناوررشد   گینوشوند  آور است وسرسامهای سایبری نوآوریتحول و  اطلاعات و ارتباطا

وضعیت مداوم توان از رصد روزانه شده است. در چنین وضعیتی نمیحتی این حوزه هفتگی و 

آسانی ممکن نیست. در حال افتادگی در این مسیر به کشور غافل ماند، زیرا جبران عقبسایبری 

ص  تمرکز و جامعی در کشور برای رصد وضعیت سایبری ما وجود ها و حاضر شاخ مطالعات م

گاهی همه های موجود در کشور، برای ها و کاستیها، ظرفیت جانبه از بسترها، نوآوری ندارد. اما آ

روری است.   مدیریت و کمک به توسعۀ این عرصه ض

مجازیسند حاضر بخشی از پژوهشی است که در  فضای  ذیل عنوان »طرح   پژوهشگاه 

لعه و ارزیابی  (1)درصدد عیار سایبری ایران« صورت گرفته است. این طرح در سه مرحله  مطا

ص  ریزیطرح  (2) ، های سایبریدر موضوع شاخص  هادیگر نهادها و گروه هایپژوهش شاخ

ص تطبیق و ارزیابی میدانی  (3)ملیّ وضعیت سایبری و   تا در نهایت خلأ این ستهااین شاخ

 درستی پر شود. به  ارزیابی بومی

ایی است که در مرحلۀ اول دادهحاوی رو صفحات پیشِ  یعنی در مرحلۀ از طرح مذکور، ه

 به دست آمده  سایبری ایرانوضعیت  دربارۀ المللی،نهادهای بین  بازخوانی و ارزیابی مطالعات

 است. 

 میثم غلامی 

سرپرست پژوهشگاه فضای مجازی  

1403مهرماه سال   

  





 

 

 

 مقدمه
ص سایبری جهانی مورد بررسی قرار می 10جایگاه و وضعیت ایران در  ،در این سند این گیرد. شاخ

ص   ند از: اها عبارتشاخ

 ( IDIفناوری اطلاعات و ارتباطات ) ۀشاخص توسع ❖

 ( NRIای )شاخص آمادگی شبکه  ❖

 ( DIIشاخص هوشمندی دیجیتال )  ❖

 ( EGDIدولت الکترونیک )  توسعۀشاخص  ❖

 شاخص آمادگی دیجیتال  ❖

 شاخص آمادگی هوش مصنوعی  ❖

 شاخص جهانی نوآوری ❖

گیر  ❖  شاخص اینترنت فرا

 ( NCSIی امنیت سایبری )شاخص ملّ  ❖

 شاخص جهانی امنیت سایبری ❖

یات شاخص نظیر کلّ  درموردها، در ابتدا توضیحاتی در ادامه و برای هر کدام از این شاخص 

ص،  ۀدهندمؤسسه یا سازمان توسعه ص و نوع تعداد و شاخ د و شاخ ئه  های موردارزیابیابعا ارا

بررسی هر شاخص  در گزارش اخیرِسپس وضعیت اقتصادهای برتر و جایگاه ایران  شود.می

 د.شومی
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 (IDIفناوری اطلاعات و ارتباطات ) توسعۀشاخص 
لمللی مخابرات )بین ۀ، اتحادی2009 سال در ص  ( اولینITUا  فناوری توسعۀ نسخه از شاخ

 بعد از ارتباطات و  اطلاعات فناوری توسعۀ شاخص  . کرد معرفی را( IDI) 1ارتباطات و اطلاعات

زرسانی روشبهدلیل عدم و به 2017 سال قفرو  توسعۀها برای تلاش .شد شناسی آن متو

وسط اتحادی ۀنسخ رات و کشورهای عضو ادامه پیدا بین ۀجدید از این شاخص ت المللی مخاب

کتبر سال  درطوری که کرد، به و  شد تأیید عضو کشورهای  این شاخص توسط جدید ۀنسخ ،2023 ا

هد معتبر سال چهار مدت برای نسخه این. رسید تصویببه  شاخص مورد  IDI ،10در  2. بود خوا

 گیرد.بررسی قرار می

ص  ۀمحاسب ۀدور  ص،  برای هر سالِ  فناوری اطلاعات و ارتباطات توسعۀگزارش شاخ مشخ

ص که مربوط به آن به دست می ۀهای دو سال گذشتاز داده آید. یعنی برای گزارش اخیر این شاخ

 169های داده 2023استفاده شده است. در گزارش سال  2021های سال از داده ،است 2023سال 

ندی رتبه ،شایان ذکر است که در این شاخص  است.شده بررسی  اقتصاد در سراسر جهان ب

ً امتیاز انجام نمی رفا را  کشورهایی 1شود. جدول ارائه می  IDIمربوط به شاخص  هایشود و ص

تیاز کل  دهد کهنشان می ص  2023در گزارش سال را بیشترین ام . در این اندداشتهاین شاخ

یران IDIشاخص  امتیاز کلِ  ،گزارش  محاسبه شده است.  9/80مقدار  ،ا

  

 

1. ICT Development Index 
توضیحات  .  2 )   ۀتوسع  شاخصمنبع:  ارتباطات  و  اطلاعات  وبIDIفناوری  در  اتحادی(  رسمی  ت  ه بین  ۀسای ب مخابرات  المللی 

 آدرس:

https://www.itu.int/en/ITU-D/Statistics/Pages/IDI/default.aspx 
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 IDIاز شاخص  2023. بیشترین امتیاز در گزارش سال 1جدول 

  

 
  

 IDIامتیاز کل شاخص  کشور

 2/98 کویت

 4/97 سنگاپور

 3/97 قطر

 9/96 دانمارک

 9/96 استونی

 7/96 فنلاند

 6/96 آمریکا

 5/96 کنگ، چینهنگ

یران  یت کشععور ا ع گزارش وضعع در 

 IDIشاخص  2023سال 

 9/80امتیاز کل: 
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 ( NRIای )شاخص آمادگی شبکه
ص آمادگی شبکه و مجمع جهانی اقتصاد توسعه یافته  2پورتولانز  ۀتوسط مؤسس 1ای شاخ

ت که عبارت چهار شاملو است   که  طورهمان. تأثیر و حکمرانی مردم، فناوری، ند ازابُعد اصلی اس

 .شودمی تقسیم فرعی زیربُعد سه به بُعد هردر این شاخص  است، شده داده نشان 1 شکل در

  3. دارد وجود فرعی زیربُعد 12 این در شاخص  NRI ،58 در  مجموعدر 

 

 

 

 

 

 

 

 

 

 

شبکه  2023مدل   .1شکل   ( NRIای )شاخص آمادگی 

 

 

1. Network Readiness Index 

2. Portulans Institute 
ص به آدرس:( در وبNRIای )آمادگی شبکه  شاخصمنبع: توضیحات  .3  سایت رسمی این شاخ

https://networkreadinessindex.org/  

گی شبکه    ایشاخص آماد

 فناوری

 مردم

 حکمرانی

یر  تأث

 محتوا های آیندهفناوری دسترسی

 هادولت وکارهاکسب افراد

د  شمول مقررات اعتما

د کیفیت  اقتصا

گی  زند

 SDG سهم
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را نشان برتر  ۀده رتب ایِ شاخص آمادگی شبکه 2023گزارش سال آید، که در ادامه می 2جدول 

 برتر  کشور 10 جنوبی تنها کشورهای آسیایی در میان ۀکر  و سنگاپورجدول،  مطابق این .دهدمی

 قرار گرفته است. 87جایگاه در  83/42. در این گزارش، ایران با امتیاز کل هستند

 

 

 2023 سال  در NRI در  برتر ۀرتبده . 2جدول 

 کشور
 ۀرتععبعع

NRI 

امععتععیععاز 

NRI 

 رتبه در ابعاد اصلی

 تأثیر حکمرانی مردم فناوری

 23 7 4 1 91/76 1 آمریکا 

 1 10 6 5 81/76 2 سنگاپور

 2 1 7 10 19/76 3 فنلاند 

 5 2 15 4 04/76 4 هلند

 4 5 9 9 68/75 5 سوئد

 6 13 14 2 76/74 6 سوئیس 

 11 18 1 17 48/74 7 جنوبی ۀکر 

رک   8 3 11 11 06/74 8 دانما

ن لما  10 14 8 6 00/74 9 آ

 9 16 10 8 75/72 10 انگلیس 

 

 

 

 

 

در گزارش سال جایگاه کشور ایران 

 NRIشاخص  2023
 83/42امتیاز کل: 

 87جایگاه: 
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 ( DIIدیجیتال )شاخص هوشمندی 
ص  آن را توسعه داده  فلچر در دانشگاه تافتس  ۀمدرس که  ،(DII) 1دیجیتال هوشمندی شاخ

دو  2تکامل دیجیتال تأثیر کند و می ترسیم جهانی دیجیتال توسعۀ از تصویری، است  اعتما

 ارزیابی  یکتکامل دیجیتال  .دکنمی آشکار کشور یک دیجیتال پذیریرقابت  بر را 3دیجیتال

ص  160 که است اقتصاد 90 در دیجیتال اقتصاد پیشرفت از ، داده بر مبتنی نگرکل  را  مختلف شاخ

  سازمانی، محیط ،تقاضا شرایط ند ازاها عبارتک. این محرّ کندمیبررسی  اصلی کمحرّ  چهار در

 4. عرضه شرایط، و تغییر و نوآوری

دیجیتال  تکامل( State) وضعیتِ  امتیاز ،ترتیب بهبرتر  اقتصاد ، ده4و  3 جدولدر قالب 

 سرعت ی )دیجیتال  (Momentumسیر حرکت )  و (شدن دیجیتالی فعلی وضعیت)

 سطح ۀدهندنشان  بالاتر  ۀنمر . است شده فهرست هاآن  (زمان طول در شدندیجیتالی

ز برای ارزیابی سیر حرکت و نرخ رشد دیجیتالی .است دیجیتال پیشرفت از بالاتری  شدن، ا

و برای ارزیابی است ( استفاده شده 2019تا سال  2008ساله )از سال دوازده ۀهای یک دور داده

استفاده شده است. شایان ذکر  2019یعنی سال  ،های سال آخراز داده ،وضعیت تکامل دیجیتال

 ، ایران در جایگاه ششم قرار گرفته است.4شدن مطابق جدول است که در سیر تکامل دیجیتالی

 

1. Digital Intelligence Index 
2. Digital Evolution 
3. Digital Trust 

 سایت رسمی دانشگاه تافتس به آدرس: ( در وبDIIدیجیتال ) هوشمندیمنبع: توضیحات شاخص  .4
https://digitalplanet.tufts.edu/digitalintelligence/  
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دیجیتالی 4جدول   مل  تکا سیر  شاخص  .  در  شدن 
DII 

 وضعیت اقتصاد رتبه

 51/85 چین 1

 28/65 آذربایجان  2

 03/64 اندونزی 3

 95/62 هند 4

 37/62 ویتنام   5

 26/62 ایران  6

 72/60 گرجستان  7

 10/60 ساحل عاج 8

 27/59 قطر 9

 90/58 روسیه 10

شاخص 3جدول   در  دیجیتال  تکامل  وضعیت   .
DII 

 وضعیت اقتصاد رتبه

 82/98 سنگاپور 1

 82/89 آمریکا 2

 12/88 کنگهنگ 3

 30/87 فنلاند 4

 17/87 دانمارک 5

 89/86 سوئیس 6

 48/85 هلند 7

 34/85 نروژ 8

 07/85 سوئد 9

 29/84 ایسلند 10

ایران   کشور  سال  وضعیت  گزارش  در 

 DIIشاخص  2020
 26/62امتیاز کل: 

 6جایگاه: 
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 ( EGDIدولت الکترونیک ) توسعۀشاخص 
جهانی دولت  توسعۀ منظور بررسی به را  1دولت الکترونیک  توسعۀ  شاخصِ سازمان ملل 

طوری که اولین نسخه از آن در است، به داده سازمان توسعه این کشورهای عضو  ۀ الکترونیک در هم 

بار، گزارش این شاخص و ارزیابی وضعیت  منتشر شد. سازمان ملل هر دو سال یک  2001سال 

 توسعۀ  برای  ترکیب  کند. این شاخص یک معیار جهانی دولت الکترونیک را منتشر می  توسعۀ 

است. این اجزاء  شده  تشکیل آن  جزء اصلی  سه  وزنیِ  میانگین  از  که  است  الکترونیک  دولت 

 شاخص  و  ، ( TII)  3ارتباطاتی  زیرساخت  شاخص  ، ( OSI)  2آنلاین  خدمات  ند از شاخص ا عبارت 

 5. ( HCI)  4انسانی  ۀ سرمای 

ص  لکترونیک برای  توسعۀجدیدترین گزارش شاخ لت ا کشور عضو سازمان ملل  193دو

ارائه شده است.  5است. نتایج ده کشور برتر در این گزارش در قالب جدول  2022مربوط به سال 

ص  ز ، EGDIشاخ ح قرار میکسب هایبراساس امتیا دهد که این شده، کشورها را در چهار سط

 شود، »مقادیر می شامل را 00/1 تا 75/0 ازکه  EGDI زیاد«  بسیار ند از »مقادیراسطوح عبارت

 EGDI کم«  ، و »مقادیر4999/0 تا 25/0 از EGDI متوسط«  ، »مقادیر7499/0 تا 50/0 از EGDI زیاد« 

 91در جایگاه  EGDI،  6433/0شود. در این گزارش، ایران با امتیاز می شامل را 2499/0 تا  0/0 که از

 . شده استبندی طبقه EGDIدنیا و در سطح اقتصادهای با »مقادیر زیاد« 

 
1. E-Government Development Index 

2. Online Services Index 
3. Telecommunications Infrastructure Index  
4. Human Capital Index 

آدرس:( در وبEGDIدولت الکترونیک ) ۀبه شاخص توسع مربوطمنبع: توضیحات  .5 ن ملل به  ت رسمی سازما  سای
https://publicadministration.un.org/egovkb/en-us/About/Overview/-E-Government-Development-Index 
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ی برتر در گزارش 5جدول  صادها EGDI 2022. اقت    

 

 

 

 

 

 

 

 

 

 دیجیتال  آمادگیشاخص 
ص آمادگی دیجیتال  است و برای ارزیابی آمادگی دیجیتال داده توسعه  «سیسکو»شرکت را  1شاخ

لفهکند عمل مینگر براساس یک مدل کل ند از اها عبارتکه شامل هفت مؤلفه است. این مؤ

 و تجاری گذاریسرمایه پی،آاستارت محیط وکار، کسب انجام سهولت ،انسانی ۀاولی نیازهای

آمده در این شاخص  2. پذیرش فناوری  و انسانی، سرمایه توسعۀ فناوری،  زیرساخت دولتی،

رچهاست که  گ  وجود  یدیگربسیارِ  عوامل است، اساسی و حیاتی دیجیتال آمادگی برای فناوری ا

ح  تواندمی که دارد یجیتال آمادگی سط ، نشان را کشور یک د  نیروی بودنِ  دسترس در ازجمله دهد

 
1. Digital Readiness Index 

ه آدرس:شاخص آمادگی دیجیتال در وب توضیحاتمنبع:  .2  سایت رسمی شرکت سیسکو ب

https://www.cisco.com/c/en/us/about/csr/research-resources/digital-readiness.html 

 EGDI 2022 رتبه اقتصاد

 9717/0 1 دانمارک

 9533/0 2 فنلاند

 9529/0 3 جنوبی ۀکر 

 9432/0 4 نیوزلند

 941/0 5 ایسلند

 941/0 5 سوئد

 9405/0 7 استرلیا

 9393/0 8 استونی

 9384/0 9 هلند

 9151/0 10 آمریکا

وضعیت کشور ایران 

 2022سال در گزارش 

 EGDI  شاخص

 6433/0   امتیازکل:

 91جایگاه: 
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 از توانندنمی  کشورها کافی، ماهر نیروی کار بدون ؛فناوری حفظ و  استقرار به کمک برای ماهر کار

 ،کشور 146 این شاخص برای ارزیابی آمادگی دیجیتال .کنند استفاده جدید هایفناوری  مزایای

 .آن به دست آمده استاز + 37/2 تا -89/1 بین یامتیازاتمورد استفاده قرار گرفته است و 

ص آمادگی دیجیتال که شرکت  2021اقتصاد برتر مربوط به گزارش سال  10 نتایج   «سیسکو»شاخ

 86 ۀرتب در در این گزارش، ایران  .شده است نشان داده 6است، در قالب جدول کرده ارائه آن را 

 است. 

 

 

سال 6جدول   صاد برتر در گزارش   شاخص آمادگی دیجیتال 2021. ده اقت

دگی دیجیتال  کشور جهانی  ۀرتب  امتیاز شاخص آما

 +37/2 سنگاپور  1

 + 22/2 لوکزامبورگ  2

 + 15/2 ایسلند 3

 +08/2 آمریکا  4

 + 95/1 سوئد  5

 +82/1 دانمارک 6

 + 73/1 جنوبی  ۀکر  7

 + 70/1 نیوزلند  8

 + 64/1 سوئیس  9

 + 59/1 انگلیس  10

 

  

گزارش وضعیت کشور ایران  در 

آمادگی شاخص  2021سال 

 دیجیتال

 86جایگاه: 
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 شاخص آمادگی هوش مصنوعی 
 های پیشرفت . بود  اخبار  سرفصل  دیگری  زمان  هر  از  بیش ( AI)  مصنوعی  هوش  ، 2023 سال  در 

 هوش  قانون  مانند  مصنوعی  هوش  مقررات  ۀ زمین  در  عمده  تحولات  1، د مصنوعی مولّ  هوش 

 جهان،  سطح  در  مصنوعی  هوش  با  مرتبط  های اجلاس  توجه قابل  افزایش  و  اروپا،  اتحادیه  مصنوعی 

 ناپذیر انکار  مصنوعی  هوش  آفرینِ تحول  پتانسیل . است  داده  قرار  توجه  کانون  در  را  فناوری  این 

مقررات  تنظیم  برای  تنها نه  ها دولت  . کنند می  تأیید  را  آن  تأثیر  جهان  سراسر  در  ها دولت  و  است 

 را  فناوری  این  تا  ند ا تلاش  در  بلکه  کنند، می  تلاش  مصنوعی  هوش  نوآوری  تقویت  و  مصنوعی  هوش 

 طور به  مصنوعی  هوش  اینکه  از  اطمینان  چگونگی  درک  حال، بااین  . کنند  ادغام  عمومی  خدمات  در 

 . است  چالش  یک  شود، می  پذیرفته  عمومی  منافع  برای  مؤثر 

ص  و به این سؤال پاسخ دهد  بپردازد چالش این به دارد سعی 2آمادگی هوش مصنوعی شاخ

روندان به عمومی خدمات ۀارائ در را مصنوعی هوش تا است آماده چقدر دولت یککه  د شه  خو

کسفورد»سازمان را کند. این شاخص  سازیپیاده  3شامل  و استتوسعه داده  3«اینسایت آ

ص است 39مؤلفه، و  10بُعد اصلی،   193این شاخص برای ارزیابی وضعیت  ،2023در سال  4. شاخ

در  ارائه شده است. 7در جدول آن، برتر  ۀرتب  10کشور مورد بررسی قرار گرفت که نتایج مربوط به 

 قرار گرفته است. 94در جایگاه  07/42این گزارش، ایران با امتیاز کل 

  

 

1. Generative AI 
2. AI Readiness Index 
3. Oxford Insights 

کسفورد اینسایت« به آدرس: آمادگی هوش مصنوعی در وب شاخصمنبع: توضیحات  .4 ن »آ  سایت رسمی سازما
https://oxfordinsights.com/ai-readiness/ai-readiness-index/ 
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ی برتر شاخص آمادگی هوش مصنوعی در سال . رتبه7جدول     2023ها

 ۀرتععععععععععبعععععععععع

 جهانی
 امتیاز کل کشور

 80/84 آمریکا 1

 97/81 سنگاپور 2

 57/78 انگلیس 3

 37/77 فنلاند 4

 07/77 کانادا 5

 07/76 فرانسه 6

 65/75 جنوبی ۀکر  7

لمان  8  26/75 آ

 08/75 ژاپن 9

 47/74 هلند 10

 شاخص جهانی نوآوری 
ص   هاییروش و معیارها تعیین و شناسایی هدف با 2007 سال در( 1GII) جهانی نوآوری شاخ

ئه کند را جامعه در  نوآوری  از کامل تصویری  بتواند که شد ایجاد  برای مختلفی هایانگیزه . ارا

 برای هم ، رقابت و اقتصادی  پیشرفت پیشبرد برای نوآوری اول،. داشت وجود هدف این تعیین

 هادولت از  بسیاری. است مهم توسعه درحال اقتصادهای  برای هم  و یافتهتوسعه اقتصادهای

 یافته  گسترش نوآوری تعریف دوم،. دهندمی قرار خود  رشد هایاستراتژی مرکز در  را نوآوری

ً  است  منتشرشده  علمی مقالات و( R&D) توسعه و تحقیق هایآزمایشگاه به محدودو صرفا

 .نیست

 

1. Global Innovation Index 

گزارش سال وضعیت کشور ایران  در 

مصنوعیآمادگی شاخص  2023  هوش 

 07/42کل:  امتیاز

 94جایگاه: 
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کنون ودارد  یکلّ  ماهیتی نوآوری مفهوم هم  را وکارکسب مدلو  اجتماعی هایجنبه ا

 به  بخشیدنالهام برای نوظهور بازارهای در نوآوری شناختن رسمیتبهمورد آخر، . گیرددربرمی

شاخص در سال  80 ،مجموع در .است حیاتی نوآورانِ  و کارآفرینان بعدیِ  نسل ویژهبه مردم

 2023، گزارش سال 8در جدول  1.در شاخص جهانی نوآوری مورد ارزیابی قرار گرفته است 2023

ص نوآوری جهانی  در  1/30در این گزارش ایران با امتیاز کل  اقتصاد برتر ارائه شده است. 10از شاخ

 اقتصاد قرار گرفته است. 132از  62جایگاه 

 
صاد برتر در شاخص 8جدول     نوآوری  جهانی . ده اقت

 GII ۀرتب امتیاز اقتصاد

 1 6/67 سوئیس

 2 2/64 سوئد

 3 5/63 آمریکا

 4 4/62 انگلیس

 5 5/61 سنگاپور

 6 2/61 فنلاند

 7 4/60 هلند

لمان   8 8/58 آ

 9 7/58 دانمارک

 10 6/58 جنوبی ۀکر 

 

 

کیت فکری به آدرس: منبع: توضیحات شاخص نوآوری جهانی در وب .1 ن جهانی مال  سایت رسمی سازما
https://www.wipo.int/global_innovation_index/en/  

وضعیت کشور ایران در 

 2023گزارش سال 

 GIIشاخص 

 62  جایگاه:
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 فراگیر شاخص اینترنت  
ص  گیر اینترنتِ  شاخ کونومیست»  توسط 1فرا ارش  2«ایمپکت ا است.  یافته توسعه «متا»و به سف

ص  این ً ) کشور 100 عملکرد ،شاخ هان جمعیت از درصد99 تقریبا لص تولید از درصد97 و ج  ناخا

. کندمی  ارزیابی ، پذیریدسترس بودن، توان مالی، وآمادگی، مرتبط بُعد چهار در را (جهانی داخلی

 و شبکه پوشش  مانند یکمّ  معیارهای ازجمله کلیدی هایشاخص  شامل بُعد هر

 3. است الکترونیکی شمول هایسیاست وجود مانند کیفی معیارهای و گذاری،قیمت

گیر در قالب جدول  شاخص اینترنتِ از  2022برتر در گزارش سال  ۀرتب  10 نشان داده  9فرا

 قرار دارد.  45ایران در این شاخص در جایگاه  شده است.

 

گیر سال. گزارش 9جدول  فرا ترنت   2022 شاخص این

 کشور کل ۀرتب

 سنگاپور 1

 جنوبی ۀکر  2

 آمریکا 3

 فرانسه 4

 انگلیس 5

 نیوزلند 6

 اسپانیا 7

 هلند 8

 تایوان  9

 سوئیس 10

 

 

1. Inclusive Internet Index 

2. Economist Impact 
گیر در وب اینترنتمنبع: توضیحات شاخص  .3 کت« به آدرس: فرا کونومیست ایمپ  سایت رسمی »ا

https://impact.economist.com/projects/inclusive-internet-index/ 

در وضعیت کشور ایران 

شاخص  2022گزارش سال 

اگیر  اینترنت فر

 45جایگاه: 
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 ( NCSIی امنیت سایبری )شاخص مل
ص  است.  سایبری  امنیت سازیظرفیت برای جامع یمنبع (1NCSI)  سایبری امنیتی ملّ  شاخ

NCSI کادمی  توسط که  یکی  ، است هشد ایجاد 2018 سال در  (2eGA) استونی الکترونیک دولت آ

ص  هاییافته .است کشورها سایبری امنیت آمادگی و تعهد سنجش برای جهان ابزارهای از شاخ

 کشور هر  دولت توسط که یملّ  سایبری امنیت ۀشدنهادینه هایظرفیت  بری امنیت سایبری ملّ 

 .دارد تکیه شودمی اجرا

 (رکنبُعد ) سه در که سایبری امنیت ظرفیت  ۀحوز  دوازده در را کشورها عملکرد شاخص  این

های استراتژیک، ند از ظرفیت ااین سه رکن عبارت .کندمی رصد اندشده بندیدسته

 و  حکمرانی استراتژیک شامل هایظرفیتهای پاسخگویی. های پیشگیرانه، و ظرفیتظرفیت

 های ظرفیت نوآوری است. و آموزش جهانی، مشارکت همچنین و سایبری، امنیت سیاست

ت وتحلیلتجزیه و امن دیجیتال زیرساخت مانند هاییجنبه شامل پیشگیرانه  تهدیدا

 و سایبری حوادث مدیریت با مرتبط ،پاسخگویی هایظرفیتمورد آخر یعنی . است سایبری

 49 به مجموع  در این ابعاد  است. مختلف هایماهیت  با  سایبری تهدیدات به پاسخگویی

ص   3.شوندمی تقسیم شاخ

ص این  2023برتر در گزارش سال  ۀرتب  10 د  نشان داده شده است. 10در جدول ، شاخ تعدا

ایران در جایگاه  ،بندیبوده است. در این رتبه مورد 173در این گزارش  شدهاقتصادهای ارزیابی 

 قرار گرفته است.  133

  

 
1. National Cyber Security Index 

2. e-Governance Academy  
شاخص   .3 توضیحات  سایبریملّ منبع:  امنیت  وبNCSI)  ی  در  ه  (  ب استونی  الکترونیک  دولت  دمی  کا آ رسمی  سایت 

 آدرس:
https://ncsi.ega.ee/ncsi-index/ 
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 NCSI 2023. ده کشور برتر در گزارش  10جدول  

امتیاز شاخص امنیت سایبری  کشور

 یملّ 

 کل ۀرتب

 1 81/94 بلژیک

 2 51/93 لیتوانی

 3 51/93 استونی

 4 91/90 چک

لمان   5 91/90 آ

 6 61/89 رومانی

 7 61/89 یونان 

 8 61/89 پرتغال

 9 61/89 انگلیس

 10 31/88 اسپانیا

 

 شاخص جهانی امنیت سایبری
ص جهانی امنیت سایبری   بار المللی مخابرات ایجاد شده است و اولینبینۀ توسط اتحادی 1شاخ

 شناسایی  برای  کشورها به کمک ،شاخص از این  هدف انتشار یافته است. 2015در سال 

 امنیت یکلّ  سطح  ارتقای بهتواند می درنتیجه که است سایبری  امنیت ۀحوز  در بهبود هایزمینه

 است  ترکیب شاخص  یک سایبری امنیت جهانی شاخص  .کند کمک  جهان سراسر در  سایبری

د . کندمی ترکیب )بُعد( رکن پنج  براساس را سایبری امنیت هایشاخص  انواع که این ابعا

ند از اقدامات قانونی، اقدامات فنی، اقدامات سازمانی، اقدامات مربوط به اعبارت

 2.شاخص هستند 20سازی، و اقداماتی در قالب همکاری. این ابعاد درمجموع شامل ظرفیت

 
1. Global Cybersecurity Index 

 المللی مخابرات به آدرس: بین ۀسایت رسمی اتحادی( در وبGCIامنیت سایبری ) جهانیمنبع: توضیحات شاخص  .2

وضعیت کشور ایران در 

 2023گزارش سال 

ملی امنیت شاخص 

 سایبری

 133جایگاه: 
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شده است. ارزیابی کشور  194، شاخص جهانی امنیت سایبری 2020در گزارش سال 

از کل تیارائه شده است. در این گزارش، ایران با ام 11برتر در جدول  ۀرتب 10اطلاعات مربوط به 

 است.جای گرفته  54 ۀرتبدر  07/81

 

 

منیت سایبری 2020برتر در گزارش   ۀ. ده رتب11جدول   شاخص جهانی ا

 کشور
جهانی   شاخص  امتیاز 

 امنیت سایبری
 کل ۀرتب

 1 100 آمریکا 

 2 54/99 انگلیس 

 2 54/99 عربستان

 3 48/99 استونی

 4 52/98 جنوبی ۀکر 

 4 52/98 سنگاپور

 4 52/98 اسپانیا 

 5 06/98 روسیه

 5 06/98 امارات

 5 06/98 مالزی 

 

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx 

در وضعیت کشور ایران 

شاخص  2020گزارش سال 

ی  جهانی امنیت سایبر

 07/81امتیاز: 

  54جایگاه: 
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عات و ارتباطات ) 2023گزارش سال   ی اطلا  (IDIاز شاخص توسعۀ فناور

 (NRIای )از شاخص آمادگی شبکه 2023گزارش سال  

 (DIIاز شاخص هوشمندی دیجیتال ) 2020گزارش سال  

 ( EGDIاز شاخص توسعۀ دولت الکترونیک ) 2022گزارش سال  

 از شاخص آمادگی دیجیتال  2021گزارش سال  

 از شاخص آمادگی هوش مصنوعی  2023گزارش سال  

 از شاخص نوآوری جهانی  2023گزارش سال  

گیر 2022گزارش سال    از شاخص اینترنت فرا

منیت سایبری ) 2023گزارش سال    ( NCSIاز شاخص ملّی ا

 ( GCIاز شاخص جهانی امنیت سایبری ) 2020گزارش سال  

 



 

 


