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با تکیه دانش هستند که  ۀتوسع یابزارها نیتراز مهم  (Research Paper)  پژوهش  مقالات

ً  نی. اپردازندیم و جامع موضوعات تخصصی قیدق  به بررسیهای تجربی داده بر مقالات معمولا

ز بهو  شوندیم وشتهن یادانشگاه و محققان حرفه تادانتوسط پژوهشگران، اس تفصیل ا

ً محققاننیز مقالات  نی ا مخاطب. کنندهای تحقیق بحث می مشاهدات و داده و  عمدتا

روزه در مسئلۀ فضای مجازی و سایبری، به طور مرتب مقالات کارشناسان آن رشته است. ام

شود که به بررسی موشکافانۀ مسائل ها تولید میپرشماری توسط محققان و اندیشکده

ز جاری در این حوزه می رایط و ابعاد مختلف این حوزه ا گاهی از این مطالعات و رصد ش پردازند. آ

گذاران، حکمرانان و متولیان این عرصه خصوص قانوناین رهگذر، برای کارشناسان و به

 ضروری است. 

آبی  های تفصیلیِ تولیدشده در پژوهشگاه فضای مجازی، و ای از گزارشدسته  دفترهای 

 ها و نخبگان جهان و منطقه در این موضوع است. محصول رصد مطالعات اندیشکده

  



 

 

 

 پیشگفتار
یِ سیاست  و از این جهت، مسئلۀ استعصر تکنولوژی  »داده« ارزشمندترین کالای    گذار

  کالای   اینراحتی به  که  اندآن  دنبال  به  هاتحکوم  و   است  کرده  پیدا  حیاتی  اهمیتنیز      »داده«

ته  لطـــتسآن   هایبه سرچشمه زـــنی و دهدا  جریانِ   مسیرهای  بر  و  ندهند  دست  از  را  باارزش   داش

  گذاری،سیاست  لایۀ  در  لهــازجم  کند،می  پیدا  اهمیت  مختلفی  هایلایه   در  مسئله  این  باشند.

کو  داده  به  دسترسی  ، گذاریارزش   و  ران ــــحکم  رابطۀ  تعریفدر همین راستا،   .آن گذاریاشترا

ً   دارد؛ ویژه  اهمیت   ( مدیریت   آن  اصلی  ر داده و ابزاعنوان جایگاه خلق )بهنیز   رمـــپلتف طبیعتا

ک نمی  حکمران  با  تیـــراحبه  را  خود  هایداده رمــپلتف   از ای بهره  صورت  این  در  زیرا  گذارد،به اشترا

گر   دیگر  طرف  از  و  است  دهبرن  خود  ویژۀ  جایگاه   انحصار   در   داده  از  برداریبهره  و  دسترسی  ا

رابر این عرصه   که  اوست  باشد،  پلتفرم ی  عرصه  این  هایسیاست  لذا   .خواهد   کرد  نیحکم   دارا

یِ سیاست  و  است  اهمیت  مختلف     بازیگران  میان  متعادلی  نسبت  تواندمی  درست  گذار

بت به از دست ـــو نس است  شده  درک  درستیبه  موضوع  این  تــاهمی  نیز   ما   کشور  در کند.   برقرار

  یهاگذاریسیاستو  تکمیل  کارشناسی   نیازمند هنوز  اما تفاوت نیستیم،رفتن داده بی

  .یمخود

می   میثم  غلا  

مجازی    فضای  پژوهشگاه  سرپرست  

1403  سال   آبان ماه  

 

  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 مقدمه
سازی و آوری، ذخیرهوکارهای بزرگ دیجیتال که به جمعحکمرانی داده امروزه و با ظهور کسب

کنند. به یکی از موضوعات برجسته و مهم های کاربران فضای مجازی اقدام میپردازش داده

ز پیچیدگیسیاست های حکمرانی داده که گذاری و حکمرانی دیجیتال تبدیل شده است. یکی ا

ابعاد اقتصادی، فناورانه، سیاسی، امنیت و  شتنداشود، حال باعث اهمیت آن نیز میعیندر

اجتماعی است که باعث شده است در کشورهای مختلف طیف مختلفی از قوانین و مقررات در 

 فردی انجام شود.بههای منحصراین زمینه ایجاد شده و نهادسازی

رتبط با داده های دیجیتال، در دنیا با سرعت و رویکردهای مختلفی وضع قوانین مختلف م

رانی  صورت پذیرفته است و منجر به خلق الگوهای متفاوتی در کشورهای مختلف برای حکم

لگوهایی که اهداف مختلفی را دنبال کرده و از ابزارهای قانونی، فناورانه و  داده شده است؛ ا

منظور تدوین یک چارچوب مناسب برای حکمرانی داده در اند. بهسیاسی مختلفی بهره برده

ی کلیّ به تجربیات دنیا در این زمینه انجام شود و تجربیات  رور ایران، ضروری است که م

د.  گون مطالعه شو  کشورهای گونا

قوانین و مقررات حوزۀ حکمرانی داده در  ی بنددر ادامۀ این گزارش، ابتدا مروری بر دسته

ها در جهان انجام شده و سپس به مطالعۀ موردی دو سازی آندنیا، و آمار و ارقام مربوط به پیاده

 ها خواهیم پرداخت.کشور منتخب هند و کرۀ جنوبی و دلیل انتخاب آن
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ی به حکمرانی داده در دنیا
ّ

 نگاهی کل

 بندی قوانین و مقررات ذیل حکمرانی داده دسته 
که در مقدمه نیز اشاره کردیم، امروزه حکمرانی داده شامل طیف وسیعی از قوانین،  طورهمان

د که با ها میمقررات و نهادسازی طیف مختلفی از اهداف اقتصادی، فناورانه،  کردندنبالشو

برای  هاییفناورانه، چارچوب ینهمچنسیاسی، امنیتی و اجتماعی و استفاده از ابزارهای حقوقی و 

وکارهای دیجیتال، شهروندان و همچنین نهادهای عمومی و دولتی ایجاد کنند. فعالیت کسب

حکمرانی داده، لازم است تا در ابتدا به  یِ توجه در موضوعات ذیل چتر کلّ ناظر به این تنوع قابل

 های اساسی این موضوعات بپردازیم. بندیدسته

بندی قوانین و های متفاوتی برای تقسیمبندی هرچند در ادبیات علمی و تخصصی دسته

 ۀ بندی مورداستفادمقررات مربوط به حکمرانی داده استفاده شده است، اما در ادامه از دسته

گذاری داده این نهاد که موضوع اصلی آن سیاست 2021سال  ۀبانک جهانی در گزارش سالان

های این گزارش به تحلیل داده ،بندییک دسته ۀارائ ازیرغبهاستفاده شده است؛  1است 

آن در  ۀحکمرانی نیز پرداخته است که به برخی از موارد مرتبط و برجست ۀشده در زمینآوریجمع

 ادامه اشاره شده است. 

  

 
1.  World Development Report 2021: Data for Better Lives. World Bank Group (2021) 
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ت ز  1های حفاظتی در گزارش مورد اشاره، حکمرانی داده به دو دستۀ کلیّ سیاس برای جلوگیری ا

کردن بسترِ برای فراهم 2گرانه های تسهیلهای سوء از داده و آثار منفی آن و سیاستاستفاده

کبه  گذاری داده و استفادۀ مفید و مؤثر از آن تقسیم شده است. اشترا

سدستۀ اول یا سیاست • . 1شده است:  تر تقسیمهای حفاظتی خود به چهار دستۀ ملمو

و حریم شخصی افراد،  5های شخصی. حفاظت از داده2 4و جرائم سایبری، 3امنیت سایبری

رزی داده. . قواعد مربوط به انتقال بین4و عمومی و  6های غیرشخصی. حفاظت از داده3   7م

. ایجاد 1گرانه نیز به سه دسته تقسیم شده است: های تسهیلدستۀ دوم یا سیاست •

های خصوصی )نظیر . ایجاد دسترسی به داده2( 8باز های عمومی )یا دادهدسترسی به داده

.3های مفید برای جامعه( و دادهکلان  . قواعد تجارت الکترونیک

ت در هریک از این هفت دسته در ، میزان پیادهآیدمیادامه شکلی که در در  سازی قوانین و مقررا

های مختلف کشورهای موردمطالعه )برحسب درآمد سرانه( تصویرسازی شده میان دسته

کشورهای با درآمد بالا، درآمد متوسط و درآمد پایین را در میزان توان تفاوت میان است. می

رانی داده در موضوعات مختلف ذیل آن و همچنین تفاوت در میزان  تلاش برای اعمال حکم

 ها مشاهده کرد.شده در قبال آناهمیت موضوعات مختلف و قوانین وضع

 

 

 

 

 
1.  Safeguard 

2 . Enabler 

3.  Cybersecurity 

4.  Cybercrime 

5.  Personal data protection 

6.  Non-personal data 

7.  Cross-border data flow 

8.  Open data 
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، چهار دسته بیشترین اهمیت را دارند و با اهداف و مضامین گانههفتبندی از میان این دسته

های . حفاظت از داده 2. امنیت سایبری 1گذاران در ایران نیز تناسب دارد: مدنظر سیاست

 مرزی داده. قواعد انتقال بین4باز . داده3شخصی 

ها ها و برخی آمار و ارقام مرتبط با هریک از آن بندی در ادامه مروری بر تعاریف این دسته

 خواهیم داشت. 

 امنیت داده 
شاید در نگاه اول امنیت موضوعی فراتر از حکمرانی داده به نظر برسد، و جلوگیری از 

ً ازطریق حملات سایبری، هک و نفوذ انجام دسترسی های غیرمجاز و متخلفانه به داده که عمدتا

ده دارد، می می توان قواعد مربوط به شود اهمیت بسیاری در زمینۀ نگهداری امن و مطمئنِ دا

توجهی مرتبط با حکمرانی داده دانست. در بسیاری از اسناد امنیت سایبری را نیز از جهات قابل
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مربوط به حکمرانی داده نیز )شامل اسناد موردمطالعه در بخش مطالعۀ موردی این گزارش( 

عنوان یکی از ارکان حکمرانی داده برشمرده شده است. در ادامه، تصویری از امنیت سایبری به

های درآمدی سازی قوانین و مقررات مربوط به امنیت سایبری در میان گروهمیزان پیاده

 مختلف کشورهای دنیا آمده است.

 

 

 

 

 

 

 

 

 

 

 

 

د، طور که مشاهده میهمان کشورهای  انیم در قوانین مربوط به جرائم سایبری که  غیرازبه شو

ً رایج بوده، تأسیس یک مرکز ملیّ مواجهه با حملات سایبری ) ً  CSIRT)1مختلف نسبتا نیز نسبتا

های موردتوجه بوده است. اما وضع قواعد امنیتی برای پردازشگرانِ داده و همچنین سامانه

صورت گسترده موردتوجه قرار خودکارِ پردازشِ داده موضوعاتی است که هنوز در دنیا به

 نگرفته است.

 

1.  national Computer Security Incident Response Team 
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 های شخصی حفاظت از داده 
در  موردبحثترین موضوعات های شخصی در سالیان اخیر به یکی از داغموضوع حفاظت از داده 

در اتحادیۀ  GDPR1گذاری فناوری تبدیل شده و پس از تصویب و اجرای قانون زمینۀ سیاست

طور که در شکل اروپا بسیاری از کشورها به وضع قوانین و مقررات مشابهی پرداختند. همان

روزه در دنیا رایج است و کشورمان ایران درحال مشاهده میزیر  شود، این قوانین ام

به یکی از معدود کشورهایی است که قانون مشخصی در این زمینه تصویب نکرده  شدنلیتبد

 است. 

 

 

 

 

 

 

 

 

 

 

 

 

DLA Piperمنبع: مؤسسۀ حقوقی )
2) 

 

 
1.  General Data Protection Regulation 

2.  Data Protection Laws of the World, DLA Piper website: dlapiperdataprotection.com/index.html 
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ً های شخصی قواعد حفاظت از داده ، آوری، ذخیرهشامل ایجاد چارچوبی برای جمع معمولا سازی

کپردازش و به شود. وکارهای دیجیتال میهای شخصی افراد توسط کسبگذاری دادهاشترا

لگویی برای دیگر کشورها شد و ، این قانون بهGDPRپس از تصویب قانون  نوعی تبدیل به ا

رسانی و جلب کاررفته در آن در بسیاری از قوانین استفاده شد؛ عناصری نظیر اطلاععناصر به 

کآوری و بهجمع هنگام بهرضایت افراد صاحب داده  ها، های شخصی آن گذاری دادهاشترا

شده و... . شده و استفاده از داده به هدف طرحرسانیآوری داده به موارد اطلاعمحدودکردن جمع

 توان مشاهده کرد. وجود این عناصر مشترک را در تصویر زیر می
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یکی از مواردی نیز که در این مورد شایستۀ توجه است وجود یک نهاد مسئول در زمینۀ حفاظت 

عنوان یک الگوی غالب است. نهادهای مسئول در زمینۀ حفاظت از داده وظیفۀ از داده به 

صورت نقض وکارها را به عهده دارند و در سازی این قوانین توسط کسب نظارت بر پیاده 

توانند به بررسی فنی و حقوقی و رسیدگی به شکایات بپردازند. از میان وکارها، می تعهدات کسب

کشور یک نهاد مشخص مسئول در  115های شخصی، کشور دارای قانون حفاظت از داده 141

کشور نهاد مشخص مسئولی  12کشور درحال تأسیس آن هستند و تنها  14این حوزه دارند، 

 ندارند.
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 باز داده 
رواج آن نیز در  که حکمرانی داده ۀترین رویکرد تسهیلگرانه کشورهای مختلف در زمین برجسته

ِ باز یا همان فراهم های دادهمشاهده است، سیاستقابل  5تصویر صفحۀ  کردن دسترسی

شده و آوریهای عمومیِ جمعوکارهای دیجیتال به دادهخصوص کسببازیگران مختلف، به

 هاست. منظور خلق ارزش از این داده شده توسط نهادهای عمومی و دولتی بهذخیره

کات بسیاری برخلاف حوزۀ حفاظت از داده های شخصی که قوانین کشورهای مختلف اشترا

باز جزئیات اند، در زمینۀ دادهاتحادیۀ اروپا الهام گرفته GDPRدارند و اغلب کشورها از قانون 

توجهِ ساختار دولت و نهادهای های قابلقانون اهمیت بسیاری دارد و طراحی آن ناظر به تفاوت 

هرچند شمایی از عناصر مختلف  لذا .شودیمعمومی در میان کشورهای مختلف انجام 

های موجود در میان توان تفاوتمشاهده است، اما نمیقابل زیرباز در شکل سیاست داده

  در آن مشاهده کرد. درستیبهرویکردهای کشورهای مختلف را 
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 مرزیِ داده انتقال بین
شود، امروزه به یکی از نیز شناخته می 1سازیِ دادهبا عنوان محلیّ که مرزی دادهانتقال بین

کشورهای مختلف تبدیل  المللیبرانگیز و محل چالش در تعاملات بینموضوعات مناقشه

های شهروندان یک مرزی داده، قواعدی است که انتقال دادهشده است. منظور از انتقال بین

کند و سازی یا پردازش آن به خارج از مرزهای جغرافیایی کشور محدود میکشور را جهت ذخیره

سازی دادۀ شهروندان خود در داخل مرزهای وکارهای دیجیتال را ملزم به ذخیرهکسب

 کند.جغرافیایی خود می

ردن انتقال بین که محدودک مرزی داده با اهداف مختلفی نظیر حفاظت از حریم ازآنجا

روندان، فراهم ردن امنیت دادهشخصی شه ی بخش به کسبهای شهروندان، مزیّتک وکارها

هت نیازهای امنیتی صورت میکردن دسترسی به دادهداخلی و یا فراهم روندان ج گیرد، های شه

ص تبیین نشده است و  قواعد مربوط به این حوزه در کشورهای مختلف در یک قانون مشخ

ً ذیل دیگر قوانین، نظیر قانون حفاظت از داده  اند.های شخصی تبیین شدهبعضا

  

 
1.  Data Localization 
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 های شخصی های شخصی در قوانین حفاظت از دادهمالکیت داده
ی نویس سند حکمرانی داده، به این موضوع اشاره شده است که دادهدر پیش ها

 هاآن   مالکیتِ ها در دو صورت در شده توسط نهادها و دستگاهشده و پردازش آوریجمع

هم( مشخص نیست، مورد اول  نیست. فارغ از اینکه حدود مورد دوم )دربرداشتنِ اطلاعات م

ِ اشخاص جامعه از حیث انفرادی یا تجمیعی( شامل  )دربرداشتنِ اطلاعات شخصی و خصوصی

 شود.شده توسط بخش خصوصی و نهادهای عمومی می آوریهای جمعای از دادهبخش عمده

جمع  نهادهای  مالکیت  پردازش آوری عدم  و  می کننده  سؤال  این  طرح  موجب  شود  کننده، 

داده  این  مالکیت  کیست؟که  اختیار  در   های شخصی و خصوصی افراد به اعطای مالکیت داده ها 

ی از سوءاستفادۀ نهادهای عنوان راهها، شاید در نگاه اول بهآن حلیّ برای جلوگیر

تواند به ای دارد و مینظر برسد، اما تبعات غیرمنتظرۀ گستردهکننده و پردازشگر به آوریجمع

ده منجر شود. اختلافات حقوقی پیچیده  ای میان بازیگران مختلف صنعتِ دا

پیچیدگی  از  در  یکی  آن  تخصیص  غیرقابل  و  غیررقابتی  ماهیت  داده،  برای  مالک  تعیین  های 

است.   فیزیکی  کالاهای  با  ، همزمان تعداد زیادی از افراد برخلاف کالاهای فیزیکیمقایسه 

ته باشند و از آن بهرهمی برداری کنند )غیررقابتی بودن(. همچنین در توانند به داده دسترسی داش

برداری توان کسی را از استفاده و بهرهصورت عمومی در دسترس باشد، نمیشرایطی که داده به

ص بودن(. این دو موضوع در کنار قابلیت تهیۀ کپی از داده با هزینۀ از آن منع کرد )غیرقابل تخصی

 شود.های مختلفی برای تعیین مالک داده میبسیار کم، باعث پیچیدگی

آوری و پردازشِ داده و تعلق با توجه به دخالت بازیگران متعدد در فرایند ایجاد، جمع 

ها دشوار های دادۀ موجود به بیش از یک شخص، تعیین مالک دادهها و پایگاه بسیاری از داده

ها و چگونگی پردازش و گیری دربارۀ سرنوشت دادهچنین شرایطی تصمیمدر خواهد بود. 

ی کردن همۀ اشخاصی است که یک داده یا یک مجموعه داده بهها، نیازمند دخیلانتقال آن نحو
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برانگیز خواهد هاست و این مسئله بسیار چالشدربردارندۀ اطلاعات شخصی و خصوصی آن

سبب چالش در بود و درست شبیه به ملکی است که در مالکیت چندین نفر باشد و به 

 گیری دربارۀ آن، رها شود. تصمیم

آوری و پردازش داده نیز موجب کاهش خلع مالکیت از همۀ بازیگران درگیر در ایجاد، جمع

شود و نظام انگیزشی اقتصادِ داده را مختل خواهد کرد. ناظر به سلب وکارها میانگیزۀ کسب

رِ داده، این نهادها باید به آوریهای جمعمالکیت از نهادها و دستگاه ازای کننده و پردازشگ

هرگونه عملِ مرتبط با داده، نسبت به جلب رضایت مالک داده اقدام کنند که ناظر به حقوق 

تواند در قانون تدوین شود و حد و گستردۀ مرتبط با مالکیت )درمقابلِ حقوق مشخصی که می

ص و کسب حدود آن ی های گستردهتواند چالشوکارها تبیین شود(، این موضوع میبرای اشخ ا

 آوری و پردازش داده را کاهش دهد. ها برای جمعوکارها ایجاد کند و انگیزۀ آنبرای کسب

تواند منجر به ایجاد انگیزۀ فروش مالکیت داده توسط اعطای مالکیت داده به افراد می

اول  شاید در نگاهها خواهد داشت. اشخاص شود که اثراتی منفی بر حریم شخصی و امنیت داده 

ها ها بر داده و جلوگیری از سوءاستفادۀ آناعطای مالکیت داده به افراد موجب افزایش کنترل آن

ز شود، اما از سوی دیگر این موضوع می تقال مالکیت داده بدون اطلاع ا تواند منجر به فروش و ان

 تبعات مختلف آن شود و به سوءاستفادۀ گسترده بینجامد.

وکارها به رعایت موارد مورداشاره در رسد که الزامِ نهادها و کسبدر نهایت، به نظر نمی

ها و یا اعطای مالکیت داده به اشخاص داشته باشد، اما سند، نیازی به سلب مالکیت داده از آن

ای داشته تواند تبعات حقوقی گسترده و غیرمنتظرهدر سوی مقابل، اشاره به مالکیت داده می

ردن به این موضوع و مسکوتباشد؛ موضوعی که در اشاره گذاشتن آن در قوانینِ حفاظت از نک

 داده در دنیا نیز بازتاب دارد. 
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های  مختصات نهادهای حفاظت از داده در قوانین حفاظت از داده
 شخصی 

 تبعِ ( در کشورهای مختلف بهData Protection Authorityنهادهای حفاظت از داده )

نظارت بر اجرای این قوانین در راستای  منظورهای شخصی و بهتصویب قوانین حفاظت از داده

ق اشخاصِ  های داده و جلوگیری از سوءاستفاده از داده  صاحب حفاظت از حریم شخصی و حقو

 . شخصی افراد شکل گرفتند

مصوّ   کشورِ   141از میان  قانون   کشور   115، های شخصیدر زمینۀ حفاظت از داده ب دارای 

های متناظر با آن را به یک نهاد اند یا مسئولیتحفاظت از داده ایجاد کرده  یک نهاد مشخصِ 

صِ موجود سپرده نها  اند و بوده درحال تأسیس/تعیین یک نهاد مشخص  کشور  14، اندمشخ ت

دهنهاد مشخصی برای پیاده کشور  12 های شخصِی خود تأسیس یا سازیِ قانونِ حفاظت از دا

 ( 2022های بانک جهانی در سال )براساس داده اند.تعیین نکرده
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 :این نهادها را به پنج دسته تقسیم کرد و اختیارات توان وظایفمی

سازی . راهنمایی چگونگی پیاده2سازی قانون و برخورد با تخلفات، . نظارت بر پیاده 1

گاهی ها، . دریافت شکایات صاحبان داده و انجام تحقیقات دربارۀ آن3افزایی عمومی، قانون و آ

 گذاری در چارچوب قانون. مقررات. 5کردن متخلفّان و داوری شکایات و جریمه. 4

منظور بررسی وجود این وظایف و اختیارات در نهادهای حفاظت از داده در کشورهای به

های عمومیِ شدۀ مؤسسات حقوقیِ معتبر و همچنین دادههای گردآوری داده مختلف،

آوری شد و ها جمع مختلف و نهادهای حفاظت از دادۀ آن دردسترس دربارۀ قوانین کشورهای 

ً متون قانون و تحلیلسپس این داده ط  ـور( توســکش 99ای حقوقی و برای ـــههای خام )عمدتا

نان ـل اطمیـس با تطبیق موردیِ آن، از صحت این تحلیــد و سپـل شـوعی تحلیــوش مصنـه

 د.ــل شـحاص

ازی قانون توسط ـسای حفاظت از داده، نظارت بر پیادهـی نهادهـترک تمامـه مشـوج

ازی قانون و همچنین راهنمایی ـساده ـا در زمینۀ پیــهورد با تخلفّات آنــرخـا و بـارهـوکبـکس

گاهـارهـوکبــکس د ـدرص90ش از ــت از داده در بیــت. نهادهای حفاظـــی در جامعه اســافزایی ـا و آ

ض حقوق خود در قانون اقدام  از کشورها نسبت به دریافت شکایات اشخاص درصورت نق

کردنِ درصد از کشورها نسبت به داوری این شکایات و جریمه85کنند و در نزدیک به می

توجهی در قبال آن وجود دارد، ای که تنوع قابلکنند. درواقع تنها وظیفهمتخلفّان اقدام می

 توانایی وضع مقررات جدید )در چارچوب قانون( توسط نهاد حفاظت از داده است.
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ای مشابه، جایگاه نهادیِ نهادهای حفاظت شده با شیوههای گردآوریهمچنین با تحلیل داده

کشورِ موردبررسی استخراج شد. الگوی غالب که بیشتر کشورهای اروپایی ذیل  99از داده در 

اند سازی آن کرده دیگر کشورها اقدام به پیاده چارچوب قانونیِ اتحادیۀ اروپا، و بسیاری از 

یا کمیسیونرهای مستقل است. اما از سوی دیگر در بسیاری از کشورها نهاد  کمیسیون

ً زیر نظر رئیسحفاظت از داده ذیل یک وزارت وزیر قرار دارد جمهور یا نخستخانه یا مستقیما

و در برخی کشورها نیز حدی از استقلال به نهادی ذیل قوۀ مجریه اعطا شده که در دستۀ 

 اند.مستقل گنجانده شدهنیمه
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ئه بندیشفافیت بیشتر، توضیحاتی دربارۀ هریک از دسته رایب های نهاد حفاظت از داده ارا

 شده است: 

o :در کشورهای اروپایی  مستقل ً الگوی مستقل نهادهای حفاظت از داده که عمدتا

اند، به آن ملزم شده GDPRها نیز ذیل چارچوب قانون شود، و بخش از آنمشاهده می

مشتمل بر انتخاب یک کمیسیون/کمیسیونر توسط پارلمان است تا دولت و قوۀ 

مجریه چه در فرایند انتخاب و چه در عملکرد این نهاد، توانایی اعمال نفوذ بر آن را 

ً در اروپا پیادهنداشته باشند. همان لگو غالبا ر شد این ا شود، اما در سازی میطور که ذک

 سازی شده است.خارج از این قاره و در کشورهایی نظیر کانادا و اروگوئه نیز پیاده
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o  :مجریه ها غیر از اروپا، نهاد حفاظت از داده در دیگر قاره در بسیاری از کشورها قوۀ 

خانۀ مرتبط با حوزۀ همانند بسیاری از دیگر نهادهای نظارتی ذیل قوۀ مجریه و وزارت

ً زیر نظر رئیس  کند و وزیر فعالیت میجمهور یا نخستفناوری اطلاعات و یا مستقیما

( را دارد و گیر آندولت توانایی تغییر مسئول این نهاد )یا پنل/کمیسیون تصمیم

درنتیجه نهاد حفاظت از داده بیش از اینکه ماهیت یک نهاد مستقل از دولت را داشته 

باشد، یک سازمان تخصصی دولتی است. این الگو در کشورهایی نظیر روسیه، چین، 

 سازی شده است.قطر، آرژانتین و مالزی پیاده

o  از دولت مستقل است  مستقل:نیمه ً در برخی از کشورها، نهاد حفاظت از داده نه کاملا

ً یک سازمان زیر نظر دولت محسوب می شود. برای مثال، در بسیاری از و نه کاملا

بندی شده است مستقل دستهها نیمهکشورهایی که نهاد حفاظت از داده در آن 

جمهور، رئیس یا اعضای کمیسیون/پنل نهاد حفاظت از داده توسط رئیس

های زمانی ها برای بازهشوند اما انتصاب آنوزیر یا یکی از وزرا منصوب مینخست

کلیّ امکان برکناری و تغییر مشخصی است که پیش از اتمام آن، دولت یا به

روست که در رئیس/اعضای کمیسیون را ندارد یا برای این کار با موانع مختلفی روبه

گیری تخصصی و بدون منظورکردنِ ملاحظات و اهداف لی نسبی در تصمیمعمل استقلا 

ِ دولت به این نهاد اعطا می کند. و دشوارسازی و جلوگیری از مداخلۀ دولت در سیاسی

رد این نهاد، به رد، تصمیمعملک گیری غیر از فرایند انتصاب و برکناری، در استقلال عملک

ریزی نیز بروز و ظهور دارد و در برخی از کشورها بااینکه نهادِ حفاظت از داده و بودجه

ب هایی نیمهذیل دولت تعریف شده، اما با داشتن چنین استقلال مستقل محسو

توان این الگو را در کشورهایی نظیر انگلیس، ترکیه، ژاپن، استرالیا و برزیل شود. میمی

 مشاهده کرد.
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ی
ّ

همراه بررسی نمونۀ موردیِ  به  سازیِ دادهحدود و اهداف محل
 تاک تیک

( یا محدودسازی جریان Data Localizationها )سازی داده منظور از محلیّ •

ی از سیاست(، مجموعهCross-border Data Flow) مرزیِ دادهبین هاست که ا

های شخصی شهروندان کشور در درون محوطۀ جغرافیایی ها برای حفظ داده دولت

 کنند.کشور، در راستای اهداف مختلف اقتصادی، امنیتی و سیاسی دنبال می

 ها: سازی دادهاهداف مختلف محلیّ •

o  های ها و ممنوعیتنوعی شبیه به تعرفهها بهسازی داده یمحلّ  : اقتصادی

کز دادهبخش به کسبتدنبال مزیّ تجاری به  و  وکارهای داخلی نظیر مرا

ها و مانند تعرفه. بهگر داده استوکارهای پردازشکسب همچنین

غیر از ای داشته و بهها اثرات دوگانهسازی داده های تجاری، محلیّممنوعیت

ارجی و حتی بخش به بازیگران داخلی، هزینهمزیّت های بازیگران خ

تواند در برخی همکاری با بازیگران داخلی با بازیگران خارجی را بالا برده و می

ها از بازار یک کشور شود. ناظر به این موضوع، امروزه موارد منجر به خروج آن

ها و نامهدر تفاهم توجهموردسازی داده به یکی از موضوعات یمحلّ 

 .های تجاری کشورها با یکدیگر تبدیل شده استنامهتوافق

o های شخصی شهروندان در خارج از سازی داده ذخیره: سیاسی/اجتماعی

های فنی و حقوقی مناسب در زیرساخت نبود مرزهای کشور، درصورت

)در  تواند منجر به نقض حریم شخصی شهروندان شودکشور مقصد، می

و یا سوءاستفاده و فروش غیرقانونی  قالب اتفاقاتی نظیر نشتِ داده

سازی و ها(. ناظر به این موضوع، کشورها نسبت به محدودکردن ذخیرهداده

ز پردازش داده های شهروندان خود در کشورهایی که ارزیابی مطلوبی ا

 کنند.ها ندارند اقدام میهای حقوقی و فنی آن زیرساخت
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o  ها به دو سازی دادههای امنیتی پشتیبان محلّیاستدلال :امنیتی/انتظامی

 شود: دسته تقسیم می

های شهروندان دسترسی نهادهای امنیتی و انتظامی داخلی به داده  .1

 در موارد موردنیاز 

جلوگیری و یا دشوارسازی دسترسی نهادهای امنیتی کشور مقصد به   .2

 های شهروندان داده

استدلال  طرح عمده  امنیتِی  محلّی های  برای  داده شده  و  سازی  امنیتی  نهادهای  دسترسی  ها، 

داده  به  داخلی  استانتظامی  شهروندان  ً به جلوگیری یا دشوارسازی نهادهای های  ، اما بعضا

ً ذخیرهعنوان هدف پرداخته میهای شهروندان نیز بهامنیتی خارجی به داده سازی شود )مثلا

 وکارهای داخلی در خارج از کشور(. ها توسط کسب داده

داده ی محلّ  • داده   سازی  خروج  ممنوعیت  به  محدود  شهروندان  تنها  شخصی  های 

ن  کشور  شود؛ نظیر الزام به نگهداری یک و با ابزارهای مختلفی دنبال می یستاز 

های شخصی شهروندان در داخل کشور یا صدور مجوّز ( از دادهMirrorنسخه )

ها، بسته به برخی پارامترهای فنی، حقوقی و سیاسی در کشور برای خروج داده

 مقصد. 

داده محلیّ  • داده سازی  به  مربوط   ً عمدتا همۀ  ها  نه  و  شهروندان  شخصی  های 

کسب داده  یک  است،  های  ً در پلتفرمی مانند تیکوکار  ک، دادهمثلا های تا

های جغرافیایی و دیگر ، دادهIPشده نظیر آدرس ایمیل، آدرس آوریشخصی جمع

هایی نظیر ویدئوهای های شخصی نظیر سن، جنسیت و نام؛ و نه دادهداده

کبه صورت عمومی در دسترس هستند. شده توسط کاربران که بهگذاشتهاشترا

چالش  از  محلیّ یکی  داده های  داده سازی  به ،  که  هستند  شخصی  دو  های  به  نحوی 

می  مربوط  مختلف  نفر  کشور  دو  از  کاربر  دو  بین  که  شخصی  پیامی  مانند  شوند، 

 ردوبدل شده است. 
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داخلی که  های شخصیدادهآیا جلوگیری از دسترسی نهادهای امنیتی یک کشور خارجی به 

 پذیر است؟امکانآوری شده، وکارهای آن کشور جمعتوسط کسب

خیربه  موارد  اغلب  در  خلاصه،  ورت  ها برای وکاری، شرکتهای کسب. در بسیاری از مدلص

های کاربران نیاز دارند. ، به دسترسی و پردازش مستمرِ دادهارائۀ خدمات و بهبود کیفیت آن

های شخصی شهروندان در داخل کشور، ممانعت کامل از سازی دادهحتی درصورت ذخیره

ین داده دسترسی کسب پذیر نیست و نهادهای امنیتی کشور مقصد ها امکانوکار خارجی به ا

رچند محلّی توانند از این طریق به موارد مدنظر خود دسترسی داشته باشند؛ نیز می سازی داده  ه

دسترسی می  برخی  دشوارتر  تواند  را  خارجی  دسترسی  و  کند  ردیابی  و  شناسایی  را  نامتعارف  های 

 کند. 

ک، مطالبات سیاستمداران آمریکایی فراتر از محلیّدرمورد تیک ها است. سازی دادهتا

ک از سال تیک های شهروندان آمریکایی سازی دادهصورت داوطلبانه اقدام به ذخیرهبه 2022تا

در آمریکا کرده است، اما این اقدام نیز نتوانست مانع از تصویب  Oracleبر روی ابر شرکت 

ک حاضر شده بود در قالب طرحی به نام شود. درواقع تیک 2024قانون کنگره علیه آن در سال  تا

های شهروندان آمریکایی، تیمی اختصاصی از میان سازی داده»پروژۀ تگزاس«، فراتر از محلیّ

های شهروندان آمریکایی شهروندان آمریکایی )و نه چینی یا خارجی( برای مدیریت داده

ک ها از آمریکا وضع کند. تیکای بسیار محدودی برای خروج دادههتشکیل دهد و سیاست تا

رمایه رده بود که کمیتۀ س یحتی این پیشنهاد را نیز مطرح ک ( و CFIUSهای خارجی آمریکا )گذار

کل به های شهروندان عنوان متخصصِ معتمد، بر فرایندهای مرتبط با دادهشرکت اورا

ک نظارت کنند، های مدیریت محتوای تیکآمریکایی و سیاست مجموعه  تا این  درنهایت  اما 

محلیّ  از  فراتر  که  داده پیشنهادها  از  سازی  را  آمریکایی  سیاستمداران  نتوانست  نیز  بود  ها 

تیک  کامل  ارتباط  قطع  برای  خود  ) تصمیم  چینی divestmentتک  مالک  با  کند؛  (  منصرف  ش  ا

 تصمیمی که در کنگره تصویب شد. 

نحوی که حتی شرکت ها در آن بهسازی دادهخدمات ابری از اندک صنایعی است که محلّی

د ممکن است. از جایی نهای شخصی در آن دسترسی نداشته باشدهندۀ خدمات نیز به داده ارائه

کنندۀ زیرساخت، نظیر گوگل یا وکاریِ خدمات ابری، شرکت ارائهکسب  که در مدل
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های فنی مایکروسافت، نیازی به محتویات استفادۀ شما از زیرساختِ ابری ندارد، پروتکل

صِ تواند تضمین کند بهشده است که می خاصی با استفاده از رمزنگاری توسعه داده غیر از شخ

ی، بازیگر دیگری امکان دسترسی به چگونگی استفاده از استفاده کننده از خدمت ابر

به   زیرساخت ابری را ندارد. توجه  با  اما  نیست،  رایج  ابری  خدمات  ارائۀ  از  مدل  این  هرچند 

گران فناوری  شرکت اش  برای   ً عمدتا و  است  داده قیمت  از  زیادی  حجم  دارای  بزرگ  های  های 

 شود. شخصی حساس، نظیر اپراتورهای اینترنت، استفاده می 

 داده: زیرساخت ساماندهی و تسهیل مبادلۀ داده هایبازارگاه
که ارزش  لا یک کا  ۀمثابداده به ،دیجیتال که در آن زیرساخت، عبارت است از یک گاه دادهبازار 

. این شبیه به زیرساخت شودمبادله میهای حقوقی مشخصی ذیل چارچوب ، اقتصادی دارد

هایی برای دارای مکانیسم ایامانهچنین س های اقتصادی است.بورس برای دیگر دارایی

کنش کردن به قانونمندکردن، اعتباربخشیدن و اعتمادسازی  هایی منظور پشتیبانی از ترا

داده، خریداران  توانند فروشندگانِ می دهند؛ این بازیگراناست که بازیگران مختلف انجام می

 گاه دادهبازار  ،. به عبارتیطرف سوم باشندنیز دهندگان و خدماتباشند داده  کنندگانِ یا مصرف

کنشگران مختلف را به یکدیگر وصل  ،عنوان یک پلتفرماست که به 1یک پلتفرم چندجانبه 

کنش لال کاهش اختایجاد بستر تبادل و چنین پلتفرمی ازطریق  .کندمی ها و تخصیص در ترا

 .کندعرضه و تقاضا، ارزش ایجاد می  2جورسازیکارآمد منابع و 

  

 
1. multi-sided platform 

2. matching 
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ش زیر را ایفا میطور کلّ ها بهاین بازارگاه  : کنندی سه نق

 ؛پیوند عرضه و تقاضا •

 ؛های انعقاد قراردادهای فروشتأمین زیرساخت •

کنش • ها ای و پرداختهداد لاتمحصولات وانتقاها و حمایت از نقلتسهیل ترا

 .در شرایط ایمن
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حساب  بهها بسیاری از سازمانبرای  کمحرّ سوخت  ترینمهم ۀمنزل توان بهامروزه داده را می

بسیاری از های پردازش فقدان معماری مناسب و ضعف در سیستم سببآورد. متأسفانه به

های داده تلاش دارند با رود. بازارگاهست میها از دها، فرصت ایجاد خلق ارزش از آنداده

به بهتر است برای تبیین این موضوع  پذیر کنند.را امکان تسهیل تبادل داده، خلق ارزش از آن

ش عمدۀ اشاره کنیم این واقعیت  هایی نظیر سیلوها، انبارها و ها در سیستمدادهلانککه بخ

های گیری تصمیم ،ارزش  آنیِ منظور خلقِ مانند یا بهستفاده باقی میابی  ،های دادهدریاچه

داده با صرف وقت  دهندگانِ شدن توسط تحلیلگران یا توسعهسازیسازمانی نیاز به سفارشی

های داده در بازار یا بازارگاه-های مذکور موجب پیدایش مفهوم دادهچالش. دارند لا با ۀو هزین

 های اخیر شده است. طی سال

 : کرد بندیتوان بر سه اساس دستههای داده را میی بازارگاهبه طور کلّ 

نفعان نوعی برای ذی که به گاه دادهت و خدمات یک بازار لا محصو: محصولات و خدمات  .1

 :شوندکنند شامل این موارد میارزش ایجاد می

o هادادهلان شده، طولی، کسازیهای خام، غنی داده: ایت دادهلامحصو ،

 ؛ هااز تحلیل دادهحاصل  های تحلیلی، بینشفراداده، داده

o وریتم : محورفناوری ولاتمحص های استفاده از داده و تحلیل آن، الگ

 ؛دسترسی به دادهافزارهای نرم

o سازی و ایجاد فضای انبارشِ های ذخیره زیرساخت: خدمات زیرساختی 

 ؛های محاسباتیایجاد زیرساختداده، 

o و  بازارسازی ،گریواسطه ای،ملات دادهمعا ۀکنند تسهیل: خدمات بروکری

 ؛جورسازی طرفین عرضه و تقاضا

o ترین اصلی ۀمثاب انجام عملیات اجرایی تبادل داده به: خدمات اپراتوری

 ؛اقتصادی مورد معامله لایکا
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o کنش: خدمات پشتیبانی های عقد قرارداد ها ازطریق مکانیسمتسهیل ترا

و پشتیبانی لجستیک در جهت انتقال سالم داده و پرداخت پایا، ایجاد 

قانونمندسازی، اعتمادسازی و حمایت از حریم خصوصی های مکانیسم

کنش ۀدر کلی  . هاترا

م  .2 جهت نوع  و  داده  کنش   گیری الکیت  تواند اتفاق از این منظر دو حالت زیر می  :   ترا

 :بیفتد

o کنش ممکن است توسط مالک بازار مراتبی: رویکرد سلسله داده  گاهترا

داده با  گذاری شود. در این حالت فروشندگان و خریدارانِ تنظیم و قیمت

 شوند. وارد معامله می گاهمالک بازار  ۀاجاز 

o  : کنش این حالتدر رویکرد بازارمحور کم بر آن به ترا ها نظم بازار و قوانین حا

کنش  د.دهنمی ها ازطریق انعقاد قراردادهای دوجانبه میان فروشندگان ترا

توافق طرفین تنظیم ها با پذیرند و قیمتداده صورت می و خریدارانِ 

 ، مستقل ۀدهندعنوان خدماتبه گاه دادهشوند. در این حالت مالک بازار می

کنش   کند.ها پشتیبانی میاز ترا

خر   1جورسازی   سم ی مکان  .3 و  های اتصال نظر مکانیسم بازارها را ازداده :    دار ی فروشنده 

 : ندکنمیفروشنده و خریدار به چهار دسته به شرح زیر تقسیم  دو طرفِ 

o گونه پیداست، در این  عنوانش  طور که از همان 2:یکبههای یکگاهبازار داده

د و های داده، یک فروشنده به یک خریدار متصل می بازارگاه دو طرف هر شو

ای از این مکانیسم نمونه. دهندانجام می گاهدر چارچوب بازار معاملۀ خود را 

کسیوم 3جورسازی شرکت لایورمپ سابق( و همچنین بروکرهای داده  4)آ

 هستند. 

 
1. matching mechanism 

2. One-to-one 

3. LiveRamp 
4. Acxiom 
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o  های داده یک فروشنده در این نوع بازارگاه 1: چندبهیک ۀداد هایگاهبازار

کند. در چنین زمان با چند خریدار معامله میای خود را هممحصول داده

اجرا  2نویسی کاربردیهای برنامهواسط مفاد استاندارد تبادل ازطریق ،حالتی

 سیینوواسط برنامه. مصداقی از این مکانیسم جورسازی، شوندمی

 یتر است. یی توکاربرد

o  داده ۀها، چند فروشندگاهدر اینگونه بازار  3: یکبازارهای چندبهداده ، 

دهند و در عوض خدمات خود را به یک خریدار پیشنهاد می لاتمحصو

های کنند. این وضعیت در پلتفرمرایگانی را ازطرف خریدار دریافت می

  های گوگل.سرویس، مانند شوداجتماعی بسیار مشاهده می ۀرسان

o  ها معموگاهنوع بازار این  4چند: های چندبهگاهبازار ً چندجانبه هستند. در  لا

فروشندگان متعددی که شاید همگی  ،های چندجانبهگاهگونه بازار این

ً مث)مالکیت داده را نداشته باشند  با  (گر باشندبروکر داده یا واسطه لا

ند. در این حالتخریداران وارد معامله می ً ن دادهامالک ،شو بازار صرفا

کنش خدمات طرف سوم را ارائه می بازارگاه . کنندها پشتیبانی میدهند و از ترا

 ای از این مکانیسم جورسازی است. مایکروسافت آزور نمونه

 

 

 

 

 

 
1. One-to-many 

2. Application Programming Interface(API) 

3. Many-to-one 

4. Many-to-many 
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 جنوبی  ۀموردی حکمرانی داده در هند و کر ۀمطالع
ها در حوزۀ داده را نکتۀ جالب دربارۀ دو کشور هند و کرۀ جنوبی که مطالعۀ تجربۀ حکمرانی آن

آ فاصله سازد، ارزشمند می تبدیل ن داشتن  الگوهای  از  به ها  ی  آمریکایی   ۀ کلیش شده  )الگو

ی کاربرمحور و متمرکز بر حقوق  اروپاییبازارمحور و متمرکز بر اهداف اقتصادی(،  )الگو

چینی شهروندان و حریم شخصی(  محور و متمرکز بر اهداف امنیتی و سیاسی( )الگوی دولت و 

توان ردپای ابزارهای هر سه الگوی مذکور را در این دو کشور یافت و نحوی که میاست؛ به

منحصربه رویکرد هند و کرۀ جنوبی به حکمرانی داده را نوعی  و  ترکیبی  در این زمینه  فردرویکرد 

 بینانه و عملگرا به حکمرانی داده در ایران کمک کند.تواند به اتخاذ نگاهی واقعدانست که می

لعۀ معتبرِ منتشرشده دربارۀ تجربۀ  حکمرانی داده در این در ادامه و براساس چندین مطا

ً در نسبت با چهار محور مطرح شده در دو کشور، به مرور ابعاد مختلف حکمرانی داده، خصوصا

 بخش قبل خواهیم پرداخت. 

 باز داده 
رانی داده است که با فراهمباز یکی از حوزهداده کردن دسترسی بازیگران مختلف، های حکم

روندان و کسب ارها، با مجموعهشامل شه ً شامل ای از دادهوک ها سروکار دارد که عمدتا

های مربوط به این حوزه از این نیز فراتر شود. البته گاهی گسترۀ دادههای عمومی و دولتی میداده

 کنیم.رود که در ادامه و در نمونۀ هند به آن اشاره میمی

 یِ های دولتی ازطریق سیاست ملّ دسترسی به داده کردنفراهم هند اقدام به کشور 

کبه ف به انتشار های دولتی را موظّ دستگاه ۀکرده است که هم  1گذاری و دسترسی به دادهاشترا

. این منابع عمومی کرده است ۀوسیل شده بهآوریجمع های غیرحساس و غیرشخصِی داده

های استاندارد مختلف و در قالب  2های دولت باز« ها در یک درگاه ملیّ با نام »سکوی دادهداده

 
1.  The National Data Sharing and Access Policy 

2.  Open Government Data Platform 
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های دولتی به منتشر شده است و ساختارهای پرداخت متناسبی جهت تشویق دستگاه 

 ها تعبیه کرده است.انتشار این داده

روندان هندی به دادگانبه کنون اجرا شده و دسترسی شه های غیر از این برنامه که تا

کمتعددی را فراهم کرده است، دولت هند برای اصلاح و بهبود سیاست ملیِّ به گذاری و اشترا

ای که وظیفۀ زده است؛ اداره 1اندازی یک ادارۀ مدیریت دادهدسترسی به داده، دست به راه

سازی این آوری و ذخیرههای کلان در سطح ملیّ، ایجاد استاندارد برای جمعداده آوریجمع

 ها و همکاری با بخش خصوصی در این زمینه را خواهد داشت.داده

های نویس قانون حفاظت از دادهفرد دولت هند در پیش های منحصربهیکی از ایده

لتی، بلکه تنها به دادهدسترسی نه کردنفراهم این کشور طرح شده بودشخصی  های عمومی و دو

هدف از این اقدام  شده توسط بخش خصوصی بود.آوریجمع 2های غیرشخصِی دادهبه 

ی اجتماعی مختلف به دادهکردن دسترسی گروهفراهم ی جمعها عنوان ها بهشده از آنآوریها

فزایش توانایی دولت برای سیاستحقوق این گروه گذاری شواهدمحور و ارائۀ ها از یک سو و ا

خدمات به شهروندان مطرح شده بود. در نهایت این ایده پیش از تصویب قانون حفاظت از 

 های شخصی از این قانون کنار گذاشته شده شد.داده

باز، درحال حاضر با سه چالش داده ۀدر زمین توجهقابل های رغم پیشرفتجنوبی به ۀکر 

های مفید مواجه دسترسی شهروندان و بخش خصوصی به داده کردنفراهم ۀعمده در زمین

 :شده است

دستگاه  • رقابت  وظایف،  و  تداخل  مختلف  تصمیم خلأ  های  نهاد  : درحال حاضر گیر یک 

در کنار وزارت علوم و اطلاعات و  3در کرۀ جنوبی سه نهاد دولتی، شامل وزارت کشور

 
1.  The Indian Data Management Office 

2.   Non-personal Data      : از داده داده منظور  در اینجا  خاص مربوط نهای غیرشخصی    یست هایی که به یک شخص 

مجموعهاینکه    یا   به  به  که  است  مرتبط  اشخاص  از  ناشناسشیوه ای  نمی سازیای  که  اطلاعات شده  توان 

 .اشخاص را از آن استخراج کرد

3.  Ministry of the Interior and Safety 
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و چندین شورا و کمیتۀ سطح بالا و قدرتمند  2و همچنین مرکز آمار کرۀ جنوبی 1ارتباطات 

ت ولی درعیندارای مسئولیت رانی داده هایی متفاو حال متداخل در زمینۀ حکم

نحوی اتخاد کند که هستند و هیچ نهادی وجود ندارد که بتواند تصمیم نهایی را به

 ها از آن پیروی کنند. دیگر دستگاه

های خود را در در نتیجۀ این موضوع، نهادهای عمومی و اداراتی که بایستی داده

روندان و بخش خصوصی بگذارند از یک سو دچار ابهام در زمینۀ انتخاب  اختیار شه

ت هریک از دستگاه میان دستورالعمل اند و از سوی گیر شدههای تصمیمها و مقررا

های موازی و متناقض نهادهای توانند با مانوردادن در میان سیاستدیگر می

 های خود شانه خالی کنند. مختلف از زیر انجام مسئولیت

آن:  اولویت  • به  آزاد  دسترسی  و  داده  از  زمینۀ حفاظت  در  متعارض  ادارات و نهادهای های 

های لعملها و دستوراعمومی مختلف در کرۀ جنوبی، باید از یک سو مطابق با سیاست

های حساس مقررات حفاظت از داده باز عمل کرده و از سوی دیگر از قوانین و داده

گیر بالادستی در زمینۀ حکمرانی داده، نهادهای پیروی کنند. در خلأ یک نهاد تصمیم

های خود عمومی کرۀ جنوبی نسبت به تبعات ناشی از ایجاد دسترسی به داده

ح مینگران های خود را محرمانه نگه دارند دهند خطر نکنند و داده اند و در نتیجه ترجی

ها ها را طوری منتشر کنند که استفاده از آنکردن دسترسی، آنیا درصورت فراهم

 دشوار باشد.

سازمان  • در  انسانی  نیروی  و  مهارتی  عمومی: ضعف  در نهایت، و در صورت رفع هر   های 

ح شد، یک مانع بزرگ پیش ای برای های دولتی کرهروی سازماندو چالش که تشری

باز وجود دارد: ضعف نیروی انسانی و مهارت در این های دادهسازی سیاستپیاده

داشت نیروی انسانی در فرد استخدام و نگهبههای منحصرها که از شیوهسازمان

رر در جاییشود که در آن مستخدمان به جابهای ناشی میسالاری کرهدیوان های مک

شوند و مشتاق رشد و دستیابی به ها و ادارات مختلف وادار میمیان نقش

 
1.  Ministry of Science and Information and Communications Technology 

2.  Statistics Korea 



29 حکمرانیِ  مطالعات       تطبیقی                                  |                          داده          مجموعه     

های متخصص فنی را جایگاه های مدیریتی هستند. این ویژگی امکان جذب نیرو

 کند.دشوار می

 حفاظت از داده 
ً متمرکز بر حفاظت از داده های شهروندان، یکی دیگر از شئون حکمرانی داده است که عمدتا

رعایت حقوق و حریم شخصی شهروندان است؛ هرچند به دلیل ارتباط نزدیک با دیگر 

ً قوانین ها )که در ادامه به آن میسازی دادههای حکمرانی داده نظیر محلیّحوزه پردازیم( بعضا

 سازی داده نیز هستند. هایی نظیر محلیّشامل طیف مختلفی از تدابیر در حوزه حفاظت از داده

تفصیل مورد بررسی به هحفاظت از دادکرۀ جنوبی در ، قوانین موردمطالعههای در گزارش

ار به آن اشاره میقرار نگرفته و در نتیجه به  ،قوانین حفاظت از داده ۀدر زمینهند شود، اما اختص

لبی پیاد  پردازیم.ها میکرده است که در ادامه به آن هابتکارات جا

برای دریافت  2018های شخصی در سال نسخۀ اولیۀ قانون هند در زمینۀ حفاظت از داده

دولت لایحۀ خود را تقدیم  2019بازخورد از متخصصان و افکارعمومی منتشر شد و در سال 

دولت این لایحه را  2022در مجلس بررسی شد اما در سال  2021مجلس کرد. این لایحه تا سال 

توجهی به مجلس تقدیم کرد. در نهایت، این پس گرفت و لایحۀ جدیدی را با تغییرات قابل

در  1( DPDPهای دیجیتال شخصی )تحت عنوان قانون حفاظت از داده 2023لایحه در سال 

 مجلس هند تصویب شد. 

مصوّ  داده  قانون  از  حفاظت  قوانین  دیگر  با  مشابه  و  رایج  بندهای  شامل  : از دنیاستدر  ب 

ی آوری و پردازش دادهیک سو جلب رضایت قبل از جمع لدین برا های شخصی )جالب رضایت وا

بردن داده برای اشخاص در کنار حق انتصاب سال(، حق دسترسی، تصحیح و ازبین 18افراد زیر 

رسانی به هنگام ها و اطلاعیک نماینده و از سوی دیگر الزاماتی برای تأمین امنیت داده

لی. ها و جبران خسارتآوری، پردازش و انتقال دادهجمع  های احتما

 
1.  Digital Personal Data Protection 



 م( پنج       )شمارۀ            آبی               دفتر                   |                         30

 پردازیم:ها میهای جالب است که در ادامه به آناما قانون مصوّب هند شامل برخی ویژگی

فناوران زیرساخت  بر  با توجه به گسترش شتابان اقتصاد دیجیتال در آن، به مرور بومی:    ۀ تکیه 

. فردی با کمک دولت و بخش خصوصی شکل گرفتهبههای فناورانۀ منحصرزمان زیرساخت اند

ملّی  اندازی یک در لایۀ زیرین، دولت هند اقدام به راه هویت  راز  اح و  دیجیتال  هویت  به سامانۀ 

درصد جمعیت هند تحت پوشش آن قرار 95کرده است که امروزه بیش از  Aadhaarنام 

دیجیتالاند. در لایۀ بعدی و مبتنی بر این زیرساخت هویتی، گرفته امضای  و انجام  زیرساخت 

صورت دیجیتال برای شهروندان فراهم شده است. در لایۀ بعد و مشابه با خدمت امور اداری به

برای  اندازی یک اقدام به راه 1های هند شاپرک در ایران، شرکت ملیّ پرداخت مرکزی  سوییچ 

سامانه  مالی اتصال  های مختلف هندی کرده است که گسترش آن منجر به استفادۀ بانک های 

 المللی نظیر آمازون، گوگل و متا از آن نیز شده است.بازیگران بین

 

 

 

 

 

 

 

 

 

 

 

 

 
1.  National Payments Corporation of India 
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ای که بیش از همه با موضوع حکمرانی داده مرتبط است، ساختار توانمندسازی و اما لایه

کاست که کارکرد اصلی آن ایجاد یک استاندارد برای به 1( DEPAحفاظت از داده ) گذاری اشترا

هاست. این زیرساخت ای با جلب رضایت آن های حرفههای شهروندان توسط واسطهداده

کنون در صنعت مالی هند پیاده شده و مورداستفاده قرار گرفته است،  سازیدیجیتال که تا

کند که کاربران را فراهم می2هایی تحت عنوان »میانجیان رضایت« امکان پدیدآمدن موجودیت

کعنوان میانجی و واسط در زمینۀ بهها را بهتوانند آنمی د اشترا گذاری اطلاعات شخصی خو

یک بانک بخواهد به اطلاعات مالی یک شخص که  -عنوان مثالبه-معرفی کنند. درصورتی که 

نزد یک مؤسسۀ بیمه ذخیره شده است جهت اعتبارسنجی آن شخص دسترسی داشته باشد، 

کند و پس از ثبت درخواست، به میانجی رضایتی که کاربر او را واسط خود معرفی کرده مراجعه می

ورت الکترونیکی جویا شده و درصورت کسب رضایت، اطلاعات میانجی رضایت شخص را به ص

ص را به اریشخ  کند. ای به بانک منتقل میشده از مؤسسۀ بیمهصورت امن و رمزنگ

 

 

 

 

 

 

 

 

 

 

 

 
1.  Data Empowerment and Protection Architecture 

2.  Consent 



 م( پنج       )شمارۀ            آبی               دفتر                   |                         32

عنوان های شخصی هند، این زیرساخت فناورانه بهالتصویب حفاظت از داده در قانون جدید 

کشیوۀ به  گذاری داده مورد تأکید قرار گرفته است.اشترا

ز : نشینی از مداخلۀ گسترده عقب  • لیۀ لایحۀ حفاظت ا دادۀ دولت هند، یک در نسخۀ او

های حفاظت از داده سازی سیاسترگولاتور مستقل و قدرتمند برای نظارت بر پیاده 

نشینی از این موضع که در نسخۀ نهایی این قانون، دولت هند با عقب 1تعبیه شده بود 

گر نسبت به یک نهاد تنظیم 2اقدام به ایجاد یک شورای دولتی با اختیارات بسیار کمتر

نوعی سیگنالی در راستای توان این اقدام دولت هند را بهقدرتمند کرده است. می

های شخصی دید تر و با شدت کمترِ قانون حفاظت از دادهکارانهسازی محافظهپیاده

لت در این حوزه را کمتر نوعی نگرانیکه به های بخش خصوصی از مداخلۀ شدید دو

 کرده است.

های شده در قانون اولیه، اعضای شورای حفاظت از دادهگر تعبیهبرخلاف تنظیم

شخصی توسط دولت منصوب شده و حتی ساختار جزئی آن نیز پس از تصویب قانون 

گر قانون اولیه، شود. همچنین این شورا برخلاف نهاد تنظیمتوسط دولت طراحی می

ی سیاست های مختلف و گذاری، صدور دستورالعملاختیارات بسیار محدودی برا

وکارها دارد و اختیارات آن بیشتر مربوط به پاسخگویی به نظارت فعالانه بر کسب

ای برای نقض قوانین شکایات و همچنین انجام بازرسی در مواردی است که پرونده

 شود.وکار طرح میکسب توسط یک

و  قائل  • انتظامی  و  امنیتی  نهادهای  برای  وسیع  اختیارات  یکی از   دولت:   همچنین شدن 

صورت های قانون حفاظت از دادۀ هند که آن را در مقایسه با قوانین اروپایی و بهویژگی

رای نهادهای امنیتی و شدن بسطِ ید قابلکند، قائلکلیّ غربی متمایز می توجه ب

رر انتظامی در زمینۀ دسترسی و پردازش داده های شهروندان به وسیله ذکر مک

های مختلف ذکرشده در قانون است؛ استثنائاتی که با یتاستثنائاتی برای محدود

 
1.  Data Protection Authority 

2.  Data Protection Board 
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کمیت ملی هند ، روابط 2، امنیت ملی1ارائه اصطلاحات کلی و تفسیرپذیر نظیر » حفظ حا

« عملا به نهادهای نظارتی هندی امکان 4، حفظ نظم عمومی3دوستانه با دیگر کشورها 

های مورد نظر خود را در شرایط مختلف و بدون مزاحمت خاصی از دسترسی به داده 

 دهد. جانب این قانون می

همچنین در یک استثناء عجیب دیگر، امکان اعطای معافیت از قانون برای برخی 

وکارها توسط دولت هند تا پیش از هایی از کسبوکارهای مشخص و یا گروهکسب

سو امکان انعطاف و دهد. شاید این موضوع از یکپنج سال از اجرای این قانون را می

سازی قانون با شرایط مختلف را به دولت بدهد، اما از سوی دیگر قائل تطبیق پیاده

ای برای دولت در کنار وابستگی کامل شورای نظارتی این شدن چنین اختیار گسترده

ای برای دولت را در موارد مختلف فراهم کرده قانون به دولت امکان برخورد سلیقه

کننده است و ممکن است به اجرای مؤثر گران بسیار نگراناست که از سوی تحلیل

 این قانون لطمه وارد کند.

لیه قانون، به شده، دو تدبیر جالب دیگر نیز وجود غیراز موارد جالب مطرحهمچنین در نسخه او

های غیرشخصی بود که در داشت که در لایحه نهایی حذف شد. نخست، امکان دسترسی به داده

قسمت پیشین و ذیل عنوان داده باز به آن پرداختیم. تدبیر دوم، محدودکردن انتقال فرامرزی 

ص داده بود که در نهایت به اعطای اختیاری به دولت برای داده در قبال برخی از گروه های مشخ

 ، رزی داده به برخی کشورهای مشخص با اطلاع قبلی تغییر کرد محدودکردن انتقال فرام

 پردازیم.موضوعی که به تفصیل در بخش بعدی به آن می 

 
1.  sovereignty and integrity of India 

2.  security of the state 

3.  friendly relations with foreign states 

4.  maintenance of public order 
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ّ

  1سازی داده ی محل
ی که تا دیگر ۀکه در مقایسه با دو حوز  سازی داده است، محلیّیکی دیگر از شئون حکمرانی داده

با توجه به اهداف مختلفی به آن پرداخته  اندازها وچشمو از تر است هشد پیچید تشریح  به اینجا

کن دادهسازی سازی داده، ذخیرهمنظور از محلیّ شود.می ً کاربران سا های شهروندان )و بعضا

دسترسی برای مقامات آن کشور است. در یک کشور( در سرورهایی در درون همان کشور و قابل 

غیر از های مشابه در داخل کشور بهسازی نسخهسازی داده به ذخیرههایی از محلیّالبته نسخه

 دهند. شده در خارج از کشور نیز رضایت میهای ذخیرهنسخه

رانی داده که ذیل ادبیات محدودیت رزیِ دادهاین حوزه از حکم نیز به آن  2های انتقال فرام

روز شود، با افزایش اهمیت داده بهپرداخته می عنوان یکی از ارکان اقتصادی و امنیتی دنیای ام

ی در بسیاری از کشورهای توسعهبه یکی از مباحث سیاست یافته و درحال توسعه تبدیل گذار

کمیت دیجیتال«هایی نظیر »شده است و ذیل گفتمان کمیت داده«یا  3حا و با تأکید بر لزوم  4»حا

 شود.های شهروندان مطرح میبرداری از مزایای اقتصادی داده حفظ استقلال و یا بهره

سازی داده در هر دو بودنِ مسئلۀ محلیّدر دو کشور هند و کرۀ جنوبی، باوجود مطرح 

شود. هرچند هند و کرۀ کشور، این موضوع با اهداف و رویکردهای بسیار متفاوتی دنبال می

کاتی نیز داشته باشند، اما جنوبی چه در شیوۀ پیاده  سازی این سیاست و چه در اهداف آن اشترا

فرد هر دو کشور در تر است. در ادامه به رویکرد منحصربهمراتب برجستهها بهوجوه تفاوت آن

 پردازیم: ها میسازی دادهقبال موضوع محلیّ

 

 

 

 
1.  Data Localization 

2.  Cross-border data flow 

3.  Digital sovereignty 

4.  Data sovereignty 
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کمیت دیجیتال در هند   امنیتی - اهداف نظارتی   ۀ غلب  و گفتمان خودکفایی و حا

رزیِ  هند جایگاه  ،پس از چین ،داده در میان کشورهای با بیشترین محدودیت بر انتقال فرام

های متعددی در راستای محدودسازی انتقال دوم را به خود اختصاص داده است و سیاست

های مختلف اعمال در حوزه ها توسط نهادهای عمومی مسئولانواع خاصی از داده فرامرزیِ 

این است که این اتفاق درحالی در هند رخ داده که اقتصاد این  هند ۀجالب دربار  ۀنکت کرده است.

های دیگر کشورها برای توسعۀ اقتصاد دیجیتال توجه بر دسترسی به دادهکشور تکیۀ قابل

لخصوص در همکاری با کسب)علی های مختلف( دارد و همچنین وکارهای آمریکایی در حوزها

وان محلّیهند به کشورهای غربی نزدیک است )برخلاف چین که می ها در سازی شدید دادهت

 این کشور را در چارچوب روابطش با سایر کشورها تحلیل کرد(. 

ش ی دادهیمحلّ  سیاستِ  ۀبرنددر کشور هند، عامل اصلی پی نهادهای  ۀها، دغدغساز

مالی، امکان دسترسی به  ۀنهادهای حوز  همچنینهای امنیتی و انتظامی و نظارتی، اعم از دستگاه

ت این کشور استهای موردنیاز برای نظارت بر پیادهداده . هند کشوری با سازی قوانین و مقررا

ز  تال، مردم آن از طیف مختلفی ا جمعیت بسیار زیاد است که با توجه به گسترش اقتصاد دیجی

ک میهای خود را با آن کنند و دادهخدمات دیجیتال استفاده می منظور گذارند. بهها به اشترا

نظارت بر قوانین و مقررات در چنین شرایطی، نهادهای نظارتی هندی نیاز به دسترسی به حجم 

ها در داخل وکارهایی خواهند داشت که بسیاری از آنشده نزد کسب های ذخیره زیادی از داده 

های حقوقی و ها از کانالهند نیستند و فرایند رسمی درخواست دسترسی به این داده

 المللی دشوار خواهد بود.بین

های شهروندان ، به نظر حریم نهادهای نظارتی هندی به داده  ۀبا توجه به دسترسی گسترد

لویت بلکه دسترسی بازیگران  یست،گذاران هندی نهای سیاستشخصی و آزادی بیان جزو او

 های شهروندان هندی از اولویت بیشتری برای دولت هند برخوردار خارجی و امکان رصد داده

شود، حریم شخصی و ها طرح میسازی دادهاست. یکی از موضوعاتی که در نسبت با محلیّ

؛ موضوعی که از سوی بخش ایی از جامعۀ مدنی هند دنبال آزادی بیان کاربران بومی است ه
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ی سیاستشود و یکی از پشتوانهمی سازی داده در هند است. اما به نظر در های محلّیها

ها های امنیتی نقش پررنگی در پیشبرد این سیاستمجموع، این موضوع در مقایسه با دغدغه

 ندارد.

زی داده ییکی از کاربردهای محلّ  های از داده برداریبهرهفرصت  کردنفراهمسا

های ها در رقابت با شرکتوکارهای داخلی جهت بهبود جایگاه آنشهروندان هندی برای کسب 

دی این سیاست تنها تقویت کسب .خارجی است و  نیست وکارهای داخلیاما تبعات اقتصا

زمینۀ اقتصادی، واضح است در . تواند از جهاتی منجر به آسیب به اقتصاد دیجیتال هند شودمی

های شهروندان هند و دیگر که دسترسی گستردۀ بازیگران خارجی برجسته )نظیر گوگل( به داده

ها نزد این بازیگران یکی از عوامل اصلی موفقیت اقتصادی کشورها و متمرکزشدن این داده

تواند اثرات سوء داشته ها میها بوده است. اما اعمال محدودیت بر انتقال فرامرزی دادهآن

لمللی از بازار هند منجر شود که بهباشد و به خروج بسیاری از بازیگران بین غیر از کاهش ا

وکارهای تواند به اخلال در فعالیت کسبگذاری و سرریز دانش و فناوری در هند، میسرمایه

بردند عنوان زیرساخت و اجزای خدمات خود بهره میبومی نیز که از خدمات همین بازیگران به

 کشیده شود.

زی دادههای سیاست محلّیلماسی نیز یکی دیگر از پیشراندیپ ها بوده است. هند سا

جهانی جایگاه خود را در مخالفت با آزادی عنوان نمایندۀ کشورهای درحال توسعه و جنوببه

وضع کشورهای توسعه رر کامل انتقال فرامرزیِ داده که م یافته و غربی و از جهات مختلف به ض

است که در  G20 کشورهای درحال توسعه است ترسیم کرده است. هند یکی از اعضای گروه

آن در ژاپن، موضوع آزادی انتقال فرامرزی داده مطرح شد و با موافقت  2019نشست سال 

بسیاری از اعضا حتی چین همراه شد. اما هند به همراه دو کشور درحال توسعۀ دیگر یعنی 

اندونزی و آفریقای جنوبی با این موضوع مخالفت کردند. همچنین هند مخالفت خود با این 

 ا در سازمان تجارت جهانی نیز ابراز کرده است. موضوع ر 

ی و جامع در در مجموع و باوجود عوامل مذکور، هند هنوز به سمت اعمال یک سیاست کلّ 

ی  غیر ازبهها حرکت نکرده و سازی دادهیمحلّ  ۀزمین اختیار اعطاشده به دولت برای محدودساز
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رزیِ  های التصویب حفاظت از دادهداده به برخی کشورهای خاص در قانون جدید انتقال فرام

کتفا کرده است. انواع مشخصی از داده ۀهای بخش دربار شخصی، به محدودیت  های حساس ا

 وکارهای داخلی بر اهداف نظارتی در کرۀ جنوبی غلبۀ اهداف اقتصادی و منافع کسب 

های اقتصادی و ریشهاست سازی با هند متفاوت یهای سیاست محلّ جنوبی، پیشران ۀدر کر 

ی عجیب و نامتعارفی دارد. این کشور نیز مانند هند در برخی حوزه های مشخص انتقال فرامرز

های با دقت بالای جفرافیایی(، اما در این زمینه فاصله دادهمانند ها را محدود کرده است )داده

های سازی و تقویت سیاستاما با این وجود، مباحثات دربارۀ پیاده قابل توجهی با هند دارد.

گذاری در این زمینه گذاری و مقرراتمحدودسازی داده در کرۀ جنوبی ادامه دارد و امکان قانون

 وجود دارد.

ت گستردۀ اعمالجنوبی ۀسازی داده در کر یپیشران اصلی محلّ  شده بر ، مقررا

ی ها بر رقبای خارجی وجود ندارد. به وکارهای بومی است که امکان اعمال آنکسب جا

وکارهای خارجی را ها کسبسازی داده ای قصد دارند با بومی گذاران کرهمسدودسازی، سیاست

وکارهای داخلی تحت برای پیروی از این مقررات و در نتیجۀ برای تقویت جایگاه اقتصادی کسب 

وکارهای دیجیتال ای از مقررات پیچیده برای کسبفشار قرار دهند. کرۀ جنوبی طیف گسترده

ای را برای رقابت با وکارهای کره ها، کسب سازی و پیروی از آن خود وضع کرده است که پیاده

ها را در موضع ضعف قرار داده های متعددی مواجه کرده و آنوکارهای خارجی با پیچیدگیکسب

شب است؛ مقرراتی نظیر لزوم فعالیت کاربران با نام واقعی، توقف خدمات بازی در ساعات نیمه

ش از بارگذاری محتوای تصویری. در شرایطی که پیاده سازی این و اعمال فیلترهای مشخصی پی

وکارهای خارجی قرار داده، وکارهای داخلی را در موضع ضعف برای رقابت با کسبمقررات کسب

وکارهای بینند: مسدودسازی کسبای دو راه را پیش روی خود می گذاران کرهسیاست

ی زیاد امکاندلیل هزینهخارجی)که به های سازی داده پذیر نیست( و یا محلیّها

سازی این آوردن کنترل و اهرم فشار بیشتر برای پیادهدستوکارهای خارجی با نیت بهکسب

زمان  ها. مقررات بر آن قوانین سا با  است که مطابق  نامتعارف  از این جهت  این راهکار کرۀ جنوبی 
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کسب  رقابت  در  مداخله  جهت  داخلی  مقررات  اِعمال  جهانی،  خارجی  تجارت  با  داخلی  وکارهای 

 غیرمجاز است. 

ها مرتبط سازی دادهیهای نظارتی و امنیتی با بحث محلّ جنوبی نیز دغدغه ۀهرچند در کر 

نهادهای نظارتی در کره، پیشبرد این دلیل سابقه و تصورات منفی مردم نسبت به است، اما به

سیاست با این پشتوانه موجب افزایش نارضایتی شده و توسط دولت و نهادهای نظارتی 

های نظارتی آن از شود. همانند دیگر کشورهای دنیا، دولت کرۀ جنوبی و دستگاهپیگیری نمی

ز بابت امکان دسترسی به داده ی شهروندان برای امور امنیتی و انتظامی و همچنین جلوگیری ا ها

ی های شهروندان کرهدهند تا دادهها ترجیح میدسترسی بازیگران خارجی به این داده ا

ت دستگاهبه های نظارتی در حوزۀ صورت بومی ذخیره شود. اما نگاه منفی مردم به مداخلا

شدن اخبار مبتنی بر های خارجی پس از طرحها به پلتفرمدیجیتال )که خود را در مهاجرت آن

وکارهای داخلی نشان داده است( باعث شده است تا از یک سو نظارت این نهادها بر کسب 

سازی را از این زاویه دنبال نکرده و از سوی دیگر مردم دولت کرۀ جنوبی پیگیر سیاست محلیّ

 ها جهت بهبود حریم شخصی خود نباشند. سازی دادهاین کشور خواهان محلی

 امنیت داده در کرۀ جنوبی 
عنوان یکی از کشورهای با نرخ بالای اتصال دیجیتال، مانند دیگر کشورهای کرۀ جنوبی به 

ً ناظر به روابط میان دو کره،  پذیرمشابه در برابر حملات سایبری آسیب بوده است. مشخصا

حملات سایبری ابزار مناسب و در دسترسی برای کرۀ شمالی برای واردکردن خسارت به کرۀ جنوبی 

و دستیابی به اهداف مختلف سیاسی، امنیتی و حتی اقتصادی بوده است. در پاسخ به این 

م به اصلاحاتی در لایۀ حکمرانی و حملات سایبری، کرۀ جنوبی در طول سالیان گذشته اقدا

 پردازیم.ها میگذاری خود کرده است که در ادامه به آنسیاست

شود: مرکز ملیّ حکمرانی امنیت سایبری در کرۀ جنوبی ازطریق سه نهاد مختلف انجام می

لتی و بخش عمومی،  1( NCSCامنیت سایبری ) ذیل سرویس اطلاعاتی کرۀ جنوبی در حیطۀ دو

 
1.  National Cybersecurity Center 
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های برای بخش خصوصی و فرماندهی سایبری وزارت دفاع کره برای بخش  ICTوزارت علوم و 

نظامی. در میان این سه نهاد، مرکز ملّی امنیت سایبری نقش محوری و هماهنگی را بر عهده 

های اطلاعاتی حساس کرۀ جنوبی در بخش درصد زیرساخت70داشته و ناظر به وجود بیش از 

، زیر NCSCعمومی و دولتی، اغلب وظایف بر عهدۀ آن است. درنهایت این سه نهاد با محوریت 

بی که خود زیر نظر رئیس   کنند. جمهور قرار دارد، فعالیت مینظر شورای امنیت ملیّ کرۀ جنو

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 م( پنج      )شمارۀ            آبی               دفتر                   |                         40

 

 

نیت سایبری توسط دفتر امنیت ملیّ به2019در سال  سند  ترینعنوان مهم، استراتژی ملیّ ام

سیاستی کرۀ جنوبی در زمینه امنیت سایبری منتشر شد. انتشار این سند، با یک نقشۀ راه ملّی 

ل برای انجام 1وظیفه  100امنیت سایبری برای کرۀ جنوبی همراه بود که در آن  لی سه سا شده در دو ا

ها از جنس وظایف ها از جنس فناوری و عمدۀ آنآینده فهرست شده بود؛ وظایفی که برخی از آن

یس اطلاعاتی کرۀ جنوبی، جایگاه  2020سیاستی بود. همچنین در سال  نیز با بازبینی قانون سرو

 محوری این نهاد اطلاعاتی را در زمینۀ امنیت سایبری تحکیم کرد. 

سابقۀ خدمات ، در عین رشد بی19-گیری کوویدکرۀ جنوبی در بازۀ زمانی پس از همه

ای تحت عنوان دیجیتال و برخط، دچار رکودی اقتصادی شد که دولت را وادار به تدوین برنامه

Korean New Deal2  برای ایجاد تغییر در افق اقتصادی و اجتماعی کرۀ جنوبی کرد. این برنامه که

جامعۀ  4تورهای ایمنی اجتماعی و تقویت  3های سب های دیجیتال، فناوریبر سه حوزۀ فناوری 

های داده و هوش مصنوعی، بر امنیت سایبری سازی شبکهکره متمرکز است، در محور یکپارچه

شده در این بخش، دو پروژه از جنس امنیت سایبری تأکید دارد و از میان چهار پروژۀ تعریف

 است. 

کادمیک کرۀ می توان اثر تغییرات در نگاه به مقولۀ امنیت سایبری را در ادبیات علمی و آ

های مربوط به حوزۀ سایبری در نشریات معتبر علمی جنوبی نیز مشاهده کرد. با بررسی کلیدواژه

تدریج به های مرتبط با حوزۀ امنیت سایبری بهتوان دید که در گذر زمان، کلیدواژهکرۀ جنوبی، می

اند و در اخیرترین بازۀ موردبررسی، هر چهار های بالاتری در فهرست دست پیدا کرده جایگاه

 کلیدواژۀ نخستِ پراستفاده، به حوزۀ امنیت سایبری مربوط است.

 
1.  Task 

 پس از رکود بزرگ  کایدر آمر شدهیساز ادهیپ New Deal ۀ       با الهام از برنام . 2

جدیدپذیرهای مرتبط با انرژیفناوری.  3 ک و ت  های پا

4 . Social Safety Net 
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دی تحت عنوان »تمرین درگیری یکی دیگه از اقدامات منحصربه فرد کرۀ جنوبی، برگزاری رویدا

ش امنیت ) 1سایبری«  س امنیتی کرۀ جنوبی و مؤسسۀ ملیّ پژوه   NSR )2است که توسط سروی

قوع یک حمله و بحران سایبری  متمرکز است؛ نظیر ارائۀ گزارش  هنگامکه بر اقدامات مؤثر به  و

 4ای های رسانهحل و همچنین طراحی پاسخ برای شناسایی علل بحران و تدبیر راه 3وضعیت 

ت بحران سایبری به  های صورت آبشاری و گسترش آن به بخش جهت جلوگیری از تشدید اثرا

 
1.  Cyber Conflict Exercise 

2.  National Security Research Institute 

3.  Situation reporting 

4.  Media response 
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شود تا شده تلاش میسازیهای شبیهمختلف جامعه. در مجموع، در این رویداد در قالب بازی 

 گیری حین حملات سایبری آموزش داده شود. چگونگی برقراری ارتباط مؤثر و تصمیم

شده در قسمت قبلی و تدابیر اتخاذشده توسط با درنظرداشتن چارچوب تشریح 

ای، مواجهۀ کرۀ جنوبی با مسئلۀ امنیت سایبری نقاط قوّت و ضعفی داشته مداران کرهسیاست

زیم. پژوهشگران کرهاست که در ادامه به آن می ررسی توانایی منظور اندازهای بهپردا گیری و ب

امنیت سایبری کشورهای مختلف و مقایسۀ آن با توانایی کره، اقدام به ایجاد چارچوبی تحت 

اند. این چارچوب، کرده 1( GCCAعنوان »ارزیابی توانمندی امنیت سایبری جهانی« )

گذاری، های امنیت سایبری هر کشور را ذیل معیارهایی که در پنج دستۀ سیاستتوانمندی

اند ارزیابی کرده و تصویری جامع دربارۀ شدهبندیحقوقی، حکمرانی، فنی، و آموزشی دسته

 دهد. های سایبری یک کشور ارائه میتوانمندی
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ً در زمینه شدههای انجامارزیابی های تدوین توسط این ابزار، کرۀ جنوبی را در بُعد فنی )مشخصا

ز زیرساخت های پیشرفتۀ امنیت سازی فناوری ها و پیادهاستانداردهای فنی حفاظت ا

داند. اما از سوی دیگر توانمندی کره جنوبی در زمینه توجهی میسایبری( دارای توانمندی قابل

 های مرتبط با حوزۀ امنیت سایبری ضعیف ارزیابی شده است.حکمرانی و همچنین آموزش

ویژگی سایبری، تعلّ یکی از  امنیت  کرۀ جنوبی در زمینۀ  مهم حکمرانی  از  های  بیش  درصد از  70قِ 

زیرساختزیرساخت مثال،  برای  است.  دولتی  بخش  به  حیاتی  حملهای  و  آب  انرژی،  که های  ونقل 

شده گذار  وا خصوصی  بخش  به  همگی  کشورها  برخی  داره در  ا دولت  توسط  همگی  جنوبی  کرۀ  در  اند، 

پیادهمی امکان  جنوبی  کرۀ  لت  دو به  موضوع  این  سیاستشوند.  به  سازی  مربوط  مختلف  های 

 د. کنشدن با مقاومت بخش خصوصی فراهم میامنیت سایبری را بدون مواجه

در مواجهه با حملات سایبری مختلف، دولت کرۀ جنوبی در هر مورد اقدام به اتخاذ تدابیر 

که منجر  2003پردازیم. در نتیجۀ حملۀ سایبری سال ها میمشخصی کرده است که در ادامه به آن

گیری مستمر معرفی شد که پس از آپبه اختلال در اینترنت کرۀ جنوبی شد، سیاستی برای بک 

های نهادهای دولتی شامل دولت تهیۀ ابزارهای مناسب توسط دولت، این موضوع برای همه

رۀ 2011و  2009های در سال DDoSمحلیّ اجباری شد. همچنین پس از مواجهه با حملات  ، دولت ک

دهی فعال به این حملات شامل چگونگی مواجهه با جنوبی اقدام به ایجاد یک سیستم پاسخ 

در سراسر شبکۀ کرۀ جنوبی  DDoSهای مقابله با کرد. درحال حاضر برنامه 1های زامبی سیستم

 شود.های منظمی جهت بررسی میزان آمادگی سیستم انجام میاند و تمریننصب شده

نوبی، اصطلاحا »نتسازیهای برجستۀ پیادهیکی دیگر از سیاست یا  2سپ« شده در کرۀ ج

ین سیاست در سال همان جداسازی شبکۀ داخلی سازمان ی  2006ها از اینترنت است. ا برا

های بخش عمومی کرۀ در کل دستگاه 2010های دولت کرۀ جنوبی معرفی شد و تا سال خانهوزارت

ت سایبری سال  ، دامنۀ این مقررات به بخش خصوصی نیز 2011جنوبی پیاده شد. پس از حملا

 

لوده شده و به عنوان عاملی برای حملات سایبری شامل سیستم  .1 روس آ استفاده  DDoSها و کامپیوترهایی که توسط وی

 شوند.می

2.  NetSep  – Network Seperation 
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سازی دهندۀ خدمات مالی نیز موظف به پیادههای بزرگ و ارائهگسترش پیاده کرد و شرکت

 های داخلی خود از اینترنت شدند.سطح مشخصی از جداسازی شبکه

آسیب نقاط  از  دیگر  بین یکی  و  بزرگ  رویدادهای  برگزاری  جنوبی،  کرۀ  است  پذیری  بوده  المللی 

رسانه پوشش  جهت  به  ینکه  ب و  بودهای  سایبری  حملات  برای  مناسبی  هدف  به المللی  پاسخ  در  اند. 

تدابیر   رویدادهایی  چنین  برگزاری  از  پیش  جنوبی  کرۀ  دولت  موضوع  میاین  اتخاذ  برای  مضاعفی  کند. 

زمستانۀ   لمپیک  ا برگزاری  از  پیش  تمرین  2018نمونه،  جنوبی،  کرۀ  ن  در  آزمو بالا،  شدت  با  هک  های 

مختلفی از آموزش و طیف  شبکه  به  بررسینفوذ  و  همۀ این تدابیر، در نهایت  ها  باوجود  ها انجام شد. 

نوعسامانه از  سایبری  حملۀ  یک  در  ورزشی  رویداد  این  با  مرتبط  اطلاعاتی   APT    (Advanced  های 

Persistent Threat )ت برای مدتی متوقف شد. آسیب دیدند و بخش قابل  توجهی از خدما

اما درمجموع و در گذر زمان، کرۀ جنوبی توانسته میزان آسیب حملات سایبری را مدیریت 

باوجود افزایش کلیِّ تعداد حملات سایبری، حملاتی که به اهداف زیادی آسیب وارد  و کند

 توانند آسیب خاصی وارد کنند. کنند کاهش پیدا کرده و اغلب نمیمی
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ی سازی سیستمهای مختلف و پیادهباوجود تدابیر اتخاذشده، شامل استفاده از فناوری ها

 های واردشده توسط حملات سایبری در کرۀ مقابله با حملات سایبری که منجر به کاهش آسیب

های متعددی در زمینۀ مقابله با این حملات رنج جنوبی شده است، کرۀ جنوبی هنوز از ضعف

ترین ضعف کرۀ جنوبی در زمینۀ امنیت سایبری، در لایۀ حکمرانی است که برد. برجستهمی

کننده در سطح بالا در طی ترین نمونۀ آن نبود یک نقشۀ جامع و یک نهادها هماهنگبرجسته

 سالیان گذشته بوده است. 

جای وجود یک رویکرد شد و بهاین ضعف منجر به برخوردهای موردی با حملات سایبری می

ای از تدابیر مرتبط با تجربۀ همان حمله اتخاذ جامع و کلیّ، پس از هر حملۀ سایبری، مجموعه

ً با آنمی ً با تدابیر قبلی هماهنگ نبوده و بعضا کنون و پوشانی داشتند. همها همشد که لزوما ا

نیت سایبری کرۀ جنوبی در سال  ، باید دید که این استراتژی 2019پس از انتشار استراتژی ملیّ ام

 تواند در ایجاد یک رویکرد جامع به امنیت سایبری مؤثر باشد. چقدر می

 های دیجیتال در کرۀ جنوبی توسعۀ زیرساخت 
طور خلاصه، تجربۀ کرۀ جنوبی در زمینۀ زیرساخت احراز هویت و امضای آنلاین، مبتنی بر به

ت ها و تلاش برای راهورود ابتدایی دولت به این حوزه اندازی یک زیرساخت متمرکز ملّی بوده اس

گیرشدن و آزمون و خطاهای مختلف، درنهایت زیرساخت های دولتی که پس از سطحی از فرا

حال با کارایی و تأثیر بیشترِ بخش خصوصی های متکثرّ ولی درعینجای خود را به زیرساخت

 اند.داده

لیه و عنوان یک بازیگر قدرتمند، انجام سرمایهدر این مسیر نقش دولت به گذاری او

کارایی این فناوری 1تسریع پذیرش  های مهم در جامعه بوده است. اما در گذر زمان نا

ای به این نتیجه رسیدند که بایستی گذاران کرههای دولتی بروز پیدا کرده و سیاستزیرساخت

منظور ارائۀ تدریج نقش دولت را به حداقل برسانند و زمینۀ فعالیت بخش خصوصی را بهبه

کیفیت بالاتری از خدمات فراهم کنند. در ادامه و پس از مشاهدۀ نمایی کلیّ از تطوّر تدابیر کرۀ 

 
1.  Technology adoption 
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بۀ کره جنوبی در این دو حوزه صورت جزئیدو موضوع، به جنوبی در قبال این  تر به تجر

 پردازیم.می
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یرساختکرۀ جنوبی در ابتدا  احراز هویت کاربران، از شمارۀ  برای های دولتی خوددر اغلب ز

کرد. این شماره درواقع معادل کدملیّ موجود در استفاده می 1RRNیکتایی تحت عنوان 

یاد شده است.  2RRCها با عنوان اختصاری هایی که از آن های ملیّ در ایران است، کارتکارت

ی است که نمیبه RRNشیوۀ تدوین کد  ص داد، اما نحو توان هویت صاحب کد را از آن تشخی

ص داد که آیا این یک کد می معتبر است یا نه. ناظر به این موضوع، بخش  RRNتوان تشخی

روع به استفاده از های مختلف کرهسایتخصوصی کره و وب عنوان یکی از به RRNای ش

ای، از آن دلیل یکتایی این شماره برای شهروندان کرهنام کاربران کرده و به اطلاعات ثبت

 کردند. های دادۀ خود استفاده میعنوان کلید شناسایی کاربران در پایگاهبه

 

 

 

 

 

 

 

 

 

 

 

 

 

 
1.  Resident Registration Number 

2.  Resident Registration Card 
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عنوان ابزار احراز هویت، منجر به یک هک و نشت گستردۀ به RRNاین استفادۀ گسترده از 

آوریِ جمع 2012و درنهایت در سال  تدریج شد که در نتیجۀ آن دولت کره به  2008اطلاعات در سال 

ً ای )بهوکارهای دیجیتال کرهشهروندان برای کسب RRNکد  غیر از در مواردی که قانون صریحا

 به آن اشاره کرده است( ممنوع شد. 

اقدام به معرفی جایگزینی  2006تدریج و از سال البته پیش از این واقعه، دولت کرۀ جنوبی به

درواقع خروجی یک فرایند  PIN-Iکرده بود.  PIN-I1تحت عنوان  RRNتر برای مطمئن

مراتب ( شمارۀ یکتا و بهRRNرمزنگاری بود که با دریافت اطلاعات مختلفی از کاربر )شامل 

های فنی دلیل پیچیدگیکرد. بهای ارائه میهای کرهبرای احراز هویت در سایت  RRNتری از امن

I-PIN  افزارهای مشخصی بر روی کامپیوترهای شخصی بود که استفاده از آن نیازمند نصب نرم

 RRNدر مقایسه با  I-PINساخت. در نتیجۀ این مسئله، به را برای بسیاری از کاربران دشوار می

ر، یکی از سرویسهای امنیتی پیشرفتهاقبال چندانی نشد. اما باوجود مکانیزم -Iهای صدور ت

PIN  هک شد که در نتیجۀ آن، تمامی  2015نیز در سالI-PIN ی موجود دوباره از ابتدا صادر شد ها

تعیین شد؛ تصمیماتی که با خلق پیچیدگی بیشتر منجر به  I-PINای برای هر سالهو بازۀ عمر یک

 دشواری بیشتر در استفاده از این مکانیزم شد و اقبال مردم به آن را کاهش داد. 

ترین مکانیزم احراز هویتِ برخط را در بخش خصوصی خود درنهایت، کرۀ جنوبی موفق 

، دولت کرۀ جنوبی به I-PINو عدم اقبال به  RRNهای و پس از نشت داده 2012یافت. در سال 

سه اپراتور تلفن همراه مجوّز ارائۀ خدمت احراز هویت اعطا کرد؛ خدمتی که ابتدا بر پایۀ 

ش تلفنشد و بههای پیامکی انجام میوبرگشترفت های همراه هوشمند، از تدریج و با گستر

مند شد. پس از موفقیت این بهره 2سنجی هایی نظیر کیوآر کد و احراز هویت زیست فناوری 

تصمیم به اعطای این مجوّز به هفت شرکت کارت اعتباری  2017ابتکار، دولت کرۀ جنوبی در سال 

، خدمات احراز هویت بخش I-PINشدن رسمی سرویس نیز با منسوخ 2021نیز گرفت و در سال 

 خصوصی به شیوۀ اصلی و رسمی احراز هویت برخط در کرۀ جنوبی تبدیل خواهند شد.

 
1.  Internet Personal Identification Number 

2.  Biometric 
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پیش از دستیابی به این موفقیت، کرۀ جنوبی یک ابتکار دیگر را نیز در زمینۀ احراز هویت 

ین های پربازدید کره کاربران اینترنت آزمود: لزوم استفاده از نام واقعی کاربران در سایت ای. ا

سازی شد، میزان محتوای پیاده 2007سازی محیط اینترنت در سال ابتکار که با هدف سالم 

ً فرومناسالم سایت های اینترنتی( را اندکی کاهش داد. اما از یک سو 1های مورد هدف )مشخصا

یِ  استفادۀ کلیّ از خدمات اینترنتی را نیز کاهش داده و از سوی دیگر با مقاومت جدّ

ئۀ 2009های خارجی مواجه شد. یوتیوب پس از قرارگرفتن ذیل این قانون در سال سایتوب ، ارا

ای شد؛ نشینی مقامات کرهای را متوقف کرد که این موضوع باعث عقبخدمت به کاربران کره

ض واقعهای داخلی بهسایتنشینی خود موجب شکایت وباین عقب شدن دلیل مورد تبعی

دادگاه قانون اساسی کرۀ  2012های خارجی شد. درنهایت در سال سایتدر مقایسه با وب 

ص داد و الزام آن را رفع کرد؛ تصمیمی که یکی از  2جنوبی این ابتکار را خلاف قانون اساسی تشخی

وکارهای داخلی توسط کاربران و تبعیض علیه این کردن کسبعوامل مؤثر بر آن، ترک

 وکارها بود. کسب

کردن میلادی با هدف فراهم 90همانند حوزۀ احراز هویتِ برخط، دولت کرۀ جنوبی از دهۀ 

بستر توسعۀ اقتصاد دیجیتال به سمت ایجاد زیرساختی برای امضای برخط حرکت کرد. در سال 

د میلادی و پس از تصویب قوانینی برای رسمیت 2001 بخشیدن به امضای الکترونیک و ایجا

سازی ملیّ مبتنی بر فناوری رمزنگاری برای پیاده PKI3پشتوانۀ قانونی برای آن، یک خدمت 

لکترونیک راه اندازی شد. ذیل این خدمت، سازمان اینترنت و امنیت کرۀ جنوبی یا امضای ا

KISA4  کنندۀ گواهی )عنوان مقامدر کنار پنج سازمان خصوصی دیگر که به   CA)5های اعطا

های کردند که در قالب فایلبرای کاربران صادر می 6های دیجیتالیتعیین شده بودند، گواهی

 
1.  Forum 

2.  Constitutional Court of Korea 

3.  Public key infrastructure 

4.  Korea Internet & Security Agency 

5.  Certificate Authority 

6.  AC  (Authorized Certifticate) 
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شد و هنگام نیاز برای امضای الکترونیک به مشخصی بر روی کامپیوتر کاربران ذخیره می

ً به یک بانک( ارائه میوکار ارائهکسب لکترونیک، )مثلا  شد. دهندۀ خدمت ا

نیز روش اصلی  2010سازی خود بسیار موفق بود و تا سال این ابتکار در سالیان آغازین پیاده

لکترونیک در کرۀ جنوبی بود، اما به افزاریِ های نرمتدریج وابستگی آن به زیرساختامضای ا

کسپلورر و  ص )نظیر الزام به استفاده از اینترنت ا ز ActiveXمشخ ( موجب دشواری استفاده ا

های شدن برخی از ضعفآن در یک دنیای دیجیتالِ درحال تحول و همچنین موجب نمایان

از حذف  2010ای در سالیان میانی دهۀ مداران کرهامنیتی این زیرساخت شد، تا جایی که سیاست

کردند و درنهایت نیز تا سال الزام به استفاده از این زیرساخت برای جلب محبوبیت استفاده مي

 عنوان مثال در خدمات بانکی رفع شد. های استفاده از این زیرساخت، به تمامی الزام 2017

درنهایت در حوزۀ امضای الکترونیک نیز دولت کرۀ جنوبی راهکار نهایی خود را در 

شده توسط آوردن به بخش خصوصی و پذیرفتن تکثرّ در خدمات امضای الکترونیکِ ارائهروی

، دولت کرۀ جنوبی به خدمات امضای الکترونیکِ 2020های بزرگِ خصوصی دید. در سال شرکت

های مطرح مالی خود اعتبار بخشید و امکان استفادۀ اپراتورهای مخابراتی و همچنین مؤسسه

ی گسترده از آن ها را فراهم کرد؛ تصمیمی که منجر به افزایش تنوع و کیفیت خدمت امضا

 الکترونیک در اقتصاد دیجیتال کرۀ جنوبی شد.



 

 


