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با تکیه دانش هستند که  ۀتوسع یابزارها نیتراز مهم  (Research Paper)  پژوهش  مقالات

مقالات معمولاً  نی. اپردازندیم و جامع موضوعات تخصصی قیدق  به بررسیهای تجربی داده بر

تفصیل از بهو  شوندیم وشتهن یادانشگاه و محققان حرفه تادانتوسط پژوهشگران، اس

و  عمدتاً محققاننیز مقالات  نی ا مخاطب. کنندهای تحقیق بحث می مشاهدات و داده

طور مرتب مقالات کارشناسان آن رشته است. امروزه در مسئلۀ فضای مجازی و سایبری، به

شود که به بررسی موشکافانۀ مسائل ها تولید میپرشماری توسط محققان و اندیشکده

پردازند. آگاهی از این مطالعات و رصد شرایط و ابعاد مختلف این حوزه از جاری در این حوزه می

گذاران، حکمرانان و متولیان این عرصه خصوص قانوناین رهگذر، برای کارشناسان و به

 ضروری است. 

آبی های تفصیلیِ تولیدشده در پژوهشگاه فضای مجازی، و ای از گزارشدسته دفترهای 

  ها و نخبگان جهان و منطقه در این موضوع است. محصول رصد مطالعات اندیشکده



 

 

 

 پیشگفتار
. است بوده  و ارتباطات رسانه یای دنبخش از  همواره و شایعات اخبار کذب، اطلاعات نادرست 

 ده یچ یو پ دیجد یاوارد مرحله دهیپد نیا ،تۀ تولید محتواشرفیپابزارهای حال، با ظهور  نیبا ا

محتوای  ۀدکنندیتول  یِ هوش مصنوعابزارهای و  کیفپ یمانند د ییشده است. ابزارها

توانند  به می راحتیبههمگان هم  اند و کرده ممکنیرغ باً یرا تقر یاخبار جعل  ص ی تشخ ،دیجیتال

 .  داشته باشنددسترسیاین ابزارها 

افراد  نیا. شوداستفاده می  ایرسانهو مشهور  یهاچهرهعلیه طور مرتب از خبر کذب به

در  یاجتماع یهارسانهکه در  ییهاسکومخاطبان خود و  گاهی با استفاده از پامرور بهاگرچه 

 ینرا از ب ب آن تمام آثار مخر   ندتوانی نماما کنند،  ب یاخبار را تکذ ن یا توانندیماختیار دارند 

اخبار جعلی  بیآساما  ست.تر ابالا  اریبس  یانتشار اطلاعات جعلو گسترۀ سرعت  زیراد، نبرب

کسب آگاهی آرامش و و نیازمند  یبحرانویژه و  یط یجامعه در شراشود که می ترجدی زمانی 

و  یانتشار اخبار جعل  ، یاقتصاد و اسییسطبیعی یا  یهامثال، در زمان بحرانبرای . درست باشد

 . کند دیتشدبحران را  و حتیشود یاجتماعهای منجر به آسیب تواندیاطلاعات نادرست م

تر تا مخاطب راحت شدتأکید می  یا، بر سواد رسانهتاکنون برای مقابله با اخبار جعلی

امروز با  ی ای، اما در دنثمراتی هم داشت اگرچه راهکار  نی. ادهدرا تشخیص  یناخبار دروغبتواند 

اولین مسئلۀ ضروری برای به  چندان کارگشا نخواهد بود.  شرفته،یپ ی های گسترش فناور

ای و منظمِ  خبررسانی است اخبار جعلی،  داشتن بسترهای حرفهتولید و انتشار حداقل رساندن 

و  با تعهد به واقعیت و  دننشده را به مخاطبان برسانکاریدستکه  خبرهای درست،  واقعی و 

 رسانی را به دست بگیرند. ایجاد اعتماد عمومی،  مرجعیت اطلاع

و  یگرمیبه تنظ ازیندر زمینۀ اخبار جعلی در دنیای امروز،  یدی کل ۀمسئل ، براینعلاوه

 نه یزم نیکه در ا ییرهااست. کشو آن ها و ضوابط مناسبچارچوب فیتعر یبرا یگذارقانون 



، بدون که در دنیای رسانه در جریان است ییهاو دگرگونی هانوآوری اند، بانکرده یگذارقانون 

 مواجه خواهند شد. یبا مشکلات جد یآت یهاشک در سال

و انتشار محتوا با  دیتول عرصۀ است.  دیجد یابزارها یناز هم یگیربهره گر،یدمهم  راهکار

ابزارها،  نیبدون استفاده از ا ک،ی نزد یانده یدگرگون شده و در آ یطور کلابزارها به  نیاظهور 

 ل ی تحلبا  تواندیم یعلاوه، هوش مصنوعنخواهد بود. به  ریپذامکان یحرکت مؤثر چ ی انجام ه

 ی و مقابله با اخبار جعل ییشناسا یبرا یرابزاعنوان بهل، تایجید یمحتواهادر  هاالگوها و نشانه

بر عملکرد و راهکارهایی که در چندین کشور اروپایی در است دفتر حاضر مروری  . به کار رود

 شرایط بحرانی برای مقابله با اخبار جعلی به کار گرفته شده است.

 

غلامی   میثم   

مجازی    فضای  پژوهشگاه  سرپرست  

2140  سال   ماه بهمن  

 

 



 

 

 

 

 هچکید
 شیافراد را افزا یریپذآسيب تواندیم یقرار گرفتن در معرض اخبار جعل ،یبحران طیدر شرا

را  یبحران، اثرات اخبار جعل  تیری مد یچگونه نهادها نکهیدر مورد ا یدهد. تحقيقات بيشتر

و  اداره کردن آن وجود دارد، لازم است بررسی یبرا یمختلف یکردهایو چه رو کنندیتحليل م

آلمان، ) ییدر هشت کشور اروپا تخصصی ۀمصاحب  95اسناد و  وتحليلهی. تجزدانجام شو

بسيار  یکردهایکه رو دهدینشان م (یسوئد، مجارستان، نرو، فنلاند و استون ک،یبلژ تاليا،یا

و مقابله با اخبار  ییمتمرکز شناسا تیریمد یوجود دارد: برخ یاخبار جعل تیریدر  مد یمتفاوت

اند. قرار داده تیانتشار اخبار صحيح را در اولو گرید یبرخ کهیاند؛ درحالکرده جادیرا ا یجعل 

لازم  تواندی م کردیکه هر دو رو دهدیو تحليل موارد اخیر بحران، نشان م یمل یهاهیرو بررسی

 باشد. 

از  قیو تصد یموقع و قابل صحت سنجشدت تحت تأثیر فقدان اخبار بهبه یاخبار جعل  انتشار

کشور، ظهور اخبار  نیپژوهش مشخص شد که در چند نیا ۀها است. در نتيجدولت یسو

مطالعه به  نیمرتبط است .ا یافراد( خارج ای ها نفوذ مخرب )دولت یهااغلب با فعاليت یجعل 

بحران در  ت یریمد یهاتوسط سامانه یدادن آثار اخبار جعلکاهش یونگاز چگ یشناخت بهتر

 .کندیاروپا کمک م

بحران،  یرسان، اطلاع ی ریپذاخبار، آسيب ی نابسامان ،یاخبار جعل ،پراکنیغلطی: دیکل کلمات 

 .بحران تیریمد

 





 

 

 

 

 

 مقدمۀ مترجم 
 ندی نظیر تسهيل فرآ ییهادر کنار فرصت ،یاجتماع یهاگسترش و نفوذ روزافزون رسانه

از  یکیرا نیز به همراه داشته است.  یتوجهقابل  ی دهایاطلاعات، تهد عیارتباطات و گردش سر

حوزه در سراسر جهان، توليد و انتشار اخبار  نیمهم، به اجماع متخصصان ا ی دهایتهد نیا

 افراد سودجو و مغرض و حتی  سيون،یرقيب، عناصر معارض و اپوز  یهااست. دولت یجعل 

 ی در فضا قیحقا یسازو واژگون فیظرفيت، اقدام به تحر نیرقيب، با اطلاع از ا  یهاسازمان

را در جهت اهداف  یهدف در مقياس وسيع کرده و افکار عموم ی جوامع و کشورها یمجاز

گسترده از  ییزداحقيقت ندیفرا نیا کنند؛یم  بسيج  شانیهاو عمدتاً در تقابل با دولت شیخو

 . کندیم جادیرا در جوامع ا هایها و نگراناز آسيب یجوامع، موج  یرساناطلاع یفضا

 یگرضرورت اتخاذ نظام واکنش جامع و هماهنگ در نظام تنظيم ها،ینگران نیرفع ابرای 

 یبر افکار عموم یهنگام و کاهش آثار مخرب اخبار جعلبه  مهارِ  یبرا رانیا در  از جمله ی هر کشور

 تواند یپژوهش م نی. اشودیم روشن ازپيشبحران و حالت اضطرار بيش طیدر شرا ژهیوبه

و مقابله  یدهدر سامان رانیا یاسلام یجمهور ییاجرا نظام تقنينی شناسیآسيب یبرا موجبی

 ی دادن آثار اخبار جعل کاهش یچگونگ اکهباشد؛ چر  رانیا یدر چارچوب نظام حقوق یبا اخبار جعل

اسناد  وتحليلهینسبتاً جامع با تجز یبحران در اروپا را در نگاه تیر یمد یهاتوسط نظام

سوئد،  ک،یبلژ تاليا، ی)آلمان، ا ییدر هشت کشور اروپا تخصصی ۀمصاحب 95گر و تنظيم یرسم

 . کشدیم ر ی( به تصویمجارستان، نروژ، فنلاند و استون

 بحران: پژوهش تیریدر مد یپژوهش با عنوان »مواجهه با اخبار جعل نیا ۀمیزوجه م

آن  ییعينيت اجراو  یحقوق یهانظام جامعيت آن در بررسی «ییاروپا یهاهیاز رَو یفرامل   یتطبيق 
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پيشرو با اخبار  یکشورها ۀمقابل یاخیر اروپا و چگونگ یهابحران یمورد ۀدر عمل با مطالع

 است. یاضطرار  طیشرا ودر بحران  یجعل 

مطالع  نیا با  تقنينی  یِ مورد  ۀپژوهش  جعل  نظام  اخبار  با  مقابله  سيستم  بر  نشان    یحاکم 

کشورها  دهدیم اخبار    یی اروپا  یکه  کنترل  در  را  غیرمتمرکز  و  متمرکز  واکنش  نظام  نوع  دو  مذکور 

  تی ر یمد  اختصاصی  یهاسازمان   ،یشرح که برخ  ن ی. بدانددهیبحران و اضطرار برگز  طی در شرا  یجعل

جعل طراح  یاخبار  )رونموده  ی را  برخواکنش   کردیاند  و  برا  خاصی   یهاسازمان   ی(  تنها  انتشار    یرا 

مقابله   یبرا  ی شبه رسم  تی ریاز مکانيسم مد  ی(. برخکنش   کردیاند )روتشکيل داده  یاخبار واقع

  ی برا  را   یی هاینکمپ  ی برخ  ت ی( و در نهانيمه واکنش   کردی اند )رودر بحران بهره گرفته  یبا اخبار جعل 

 اند.کرده  یاندازراه ی اخبار جعل یهاسکی به مردم در مورد ر یرساناطلاع

چگونگ  در حمل  یهابحران در    ییاجرا  یگیربهره  یادامه،  جمله  از  اروپا  عليه    ستییترور  ۀاخیر 

دولتی  در سال    مجمع  نروژ،  اسلو  درلاکو2011در  زلزله  فاجع2009در    تاليایا  ا ی،  در    ۀ ،  آلمان  ، 2013سيل 

فوق    یکردهایروموارد را ناظر به    گریو د  2018در سال    یدر استون  یحيات   یهارساختیازکارافتادن ز

آسيب  بررسی نهادی نمایم  شناسی و  در  ا  ت، ی.  قابل  ن یمحققين  مپژوهش  توصيه    کنند یتوجه، 

جعل  ت یر یمد  یبرا گرفته    ی اخبار  بهره  است  لازم  غیرمتمرکز  و  متمرکز  سيستم  دو  هر  از  بحران  در 

توانا و  برا  ۀادار   یمتول   یهادستگاه  یی شود  قابل   ۀارائ  یبحران  بهاطلاعات  و  رابطاعتماد   ۀموقع، 

 گردد.  ت یافراد جامعه نیز لازم است تقو ی انهادها و مردم و سواد رسانه  اعتماد بين

 



 

 

 

 

 مقدمه
رسانی در مدیریت بحران رسانی یک ابزار اساسی در مدیریت بحران است. هدف از اطلاعاطلاع

افزایش آگاهی در مورد خطرات و اقدامات حفاظتی و حمایتی فوری قبل و حين حوادث پرمخاطره 

( بحران )های ارسالی و دریافتی در مواقع اضطراری صحت و سقم پیام[ 1.]است 1( خطرناک)

کنند بستگی یابد، چراکه رفاه و تصميمات مردم به کيفيت اخباری که دریافت میضرورت می

نشده و اغلب سنجیهای اجتماعی، انتشار اخبار صحتاستفاده از رسانه ۀدارد. با رشد گسترد

 های توانایی افراد در تميیز اخبار غلط و صحيح توسط پيام[ 8,2.]یافته استکاذب و غلط افزایش

ها و واحوال شرایط بحراناوضاع در[ 9.]شودمی فهم، تقویترسمی واضح و قابل( رسانیاطلاع)

تواند ها میکننده، اطلاعات کاذب مخرب، شایعات یا شوخیبلایا، ادعاهای نادرست یا گمراه

افراد را در معرض خطر بيشتری قرار دهد و یا کارکرد مناسب نهادهای مدیریت بحران را مختل 

 [ 11,10.]کند

[ 13,12.]رسانی منظم و دقيق ضروری استبرای کارکرد مناسب مدیریت بحران، اطلاع

ها ضروری بنابراین بررسی تأثیر اخبار جعلی بر توانایی افراد و نهادها جهت مقابله با بحران

های مدیریت بحران برای پيشگیری یا های خاصی که در سامانهمکانیسم[ 15,14,9,5 ]است.

بيشتری دارند  2ک شوند، نياز به توجه علمی آکادميکاهش اثرات مضر اخبار جعلی استفاده می

[ 16,19]سازد. پذیردر مدیریت بحران را امکان 3بمتناس( خطر)دهنده تا اقدامات کاهش 

 
1. hazardous 

2. scholarly   
3. appropriate mitigation measures   
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اما [ 22,20]پردازدهای مدیریت اخبار جعلی میهایی وجود دارد که به استراتژیپژوهش

 دست کارها وجود دارد.های تطبيقی فرامل ی، اندکی ازاینبررسی

کنيم که چگونه نهادهای مدیریت بحران اثرات اخبار جعلی را در این مقاله، بررسی می

های واقعی رویکردهایی برای مدیریت اخبار جعلی در طول بحرانکنند و از چه لمس می

تخصصی در هشت کشور  ۀمصاحب  95وتحليل اسناد رسمی و با تجزیه. کننداستفاده می

یک شناخت (، آلمان، ایتاليا، بلژیک، سوئد، مجارستان، نروژ، فنلاند و استونی)اروپایی 

های اخبار جعلی در سامانه( سازمانی)های مدیریت نهادی مند و تطبيقی از شیوهسامان

 دهيم.مدیریت بحران در اروپا ارائه می

 پردازیم: ما به سه سؤال تحقيق می 

چگونه نهادهای ملی متعدد مرتبط با مدیریت بحران، اخبار جعلی را  •

 کنند؟می 1سازیمفهوم

چگونه نهادهای مدیریت بحران خطرهای منبعث از اخبار جعلی را کاهش  •

 اند؟ داده

شده  های واقعی مدیریتچگونه اخبار جعلی توسط مدیران بحران در بحران •

 است؟ 

های مدیریت اخبار جعلی توسط نهادهای مدیریت ابتدا ادبيات موجود در مورد اصول و شیوه

دهيم و نتایج ها و روش خود را با جزئيات بيشتری شرح میکنيم. سپس دادهبحران را بررسی می

شده از مطالعات دهيم. ما با بحث در مورد تجارب مهم استخراجوتحليل خود را ارائه میتجزیه

 دهيم. گیری را ارائه میخود نتیجه( کيس محور)موردی 

 

 

 

 
1. conceptualise  



 

 

 

 

های مربوط به اخبار غلط و ابزارهای کاهش آن  پذیریشناخت آسیب
 های بحران کنندهتوسط اداره

های بحران و رساناطلاع دهندگان،دهد، تمامی واکنشکه شرایط اضطراری رخ میهنگامی 

پذیری مردم و افزایش گذاری اخبار باهدف کاهش آسيبمقامات محلی باید در به اشتراک

دهندهی های اطلاعهای مدیریت بحران و شبکهبنابراین، سامانه[ 12]. سازگاری، همکاری کنند

های خود را برای رسيدگی به باید قابلیت( های دولتی، مؤسسات محلیمثلاً سازمان)ها آن

 [ 23]. روز کرده و ارزیابی نمایند طور منظم بهمشکلات مربوط به اخبار، به

با  ی ضعف مرتبطرسانی سازمانی غیرصحيح در طول مواقع بحران، چندین نقطهاطلاع 

اعتمادی به نهادها رسانی را در بردارد: این موارد شامل مواردی است که افراد یا به دليل بیاطلاع

ها عمل پوشی کرده و به اخبار جعلی اعتقاد پيدا نموده و بر اساس آناز اخبار واقعی چشم[، 24]

مربوطه را ( صحيح سازمانی)توانند اخبار کنند، یا به دليل اوضاع احوال و شرایطشان نمیمی

 [10د.]دریافت کنن

و [ 26,25]ها ارزیابی کردفرضيات ریسک آن ۀتوان با مطالع اعتماد افراد به منابع اخبار را می

[ 25د.]این اعتماد ممکن است در طول زمان به دليل تغيیر هزینه و کيفيت منبع اخبار تغيیر کن

اند که نياز ما به اخبار در شرایط با این استدلال بيان داشته 1(رسانیو اطلاع) محققان رفتار اخبار

 [. 27]گیری مطمئن در مورد اقدامات بعدی استنامطمئن ناشی از تمایل به تصمیم

هایی هستند که افراد درگیر، معمولاً به دنبال اخباری هستند که شرایط اضطراری موقعیت

رو، زمانی که اخبار جعلی، تنها ازاین[ 29,28]انجامدبه کاهش عدم اطمينان و ناهماهنگی می

 
1.  Information behaviour researchers 
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به نتایج  راحتی منجرتواند بهاخبار موجود باشد، اقدامات بعدی در شرایط اضطراری می

ساز انتشار ادعاها و بيانات ناصحيح یا کاذب های مشکلجنبه[ 30] 1نامطلوب شود. کارانتلی

 کرده بود.  بينیپیش 2های اجتماعی مربوط به بحران را پيش از عصر رسانه

سابقه است، بی ( در عصر دیجيتال)ها که سرعت، مقياس و ناشناس بودن پیامدرحالی

های رسمی رسانی و ارتباط را تغيیر داده است. علاوه بر کانال های اطلاعفناوری معاصر نیز راه

ها برای تعيين اقدامات های اجتماعی در طول بحرانای از رسانهطور فزاینده سنتی، مردم به 

استفاده از )این امر [ 31]کننداستفاده می( جهت کاهش ریسک بحرانبه) خود  ۀآیند

رسانی ها از اخبار ناصحيح یا ناقص که با اطلاعاحتمال برخورداری آن( های اجتماعیرسانه

کند. برای می  رسمی نهادهای مدیریت بحران در کشورهایشان همخوانی ندارد را تشدید

های و سازمان[ 4] 3سنجی سازمان مستقل حقيقت گروه و 100مقابله با این تمایلات، بيش از 

سازمان . اندگذشته، ظهور کرده  ۀدر سراسر جهان در طول ده[ 32] 4المللی مانند یوروپلبین

های کمپين[ 35]و سازمان ملل متحد[ 34]سازمان بهداشت جهانی[، 33]المللی مهاجرتبین

برای درک [ 36]اند. واردل و درکشاناندازی کردهبخش را برای مبارزه با اطلاعات مضر راهآگاهی

( رسانی اخبار و اطلاع)آلودگی اطلاعات  -نشده بهتر علل و اثرات گسترش روزافزون اخبار کنترل

 اند:مضر اخبارکاذب را پيشنهاد کرده ( آثار)جهانی یا »نابسامانی اخبار«، تمایز بين سه نوع 

شود بدون اینکه شود که اخبار جعلی به اشتراک گذاشته می، زمانی واقع می 5پراکنی غلط

قصد آسيب شود که اخبار عمداً بهزمانی واقع می  6پراکنیقصد آسيب وجود داشته باشد. کذب 

زمانی که اخبار واقعی به هدف آسيب و زیان به  7پراکنیبه اشتراک گذاشته شود. تشویش

 
1.  Quarantelli 

2 . the social-media era. 

3.  independent fact-checking groups 

4.  the Europol 

5.  misinformation 

6.  disinformation 

7.  malinformation 
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این چارچوب توسط دیگر محققين نیز ( برای مثال درز اخبار خصوصی )شود.اشتراک گذاشته می

پراکنی« به شود که »کذب برداشت می هابندی آن از تقسیم[ 39,37,15]شده استپذیرفته

، به هدف اثرگذاری بر ادراک، رفتار و 1شده توسط صاحبان قدرت سودجو معنای اقدامات انجام

 [.40,41]های موردنظر به نفع قدرتشان استتصميمات گروه

ها، عمدتاً بر مطالعات و تحقيقات پيشين، در خصوص نابسامانی اخبار در زمان بحران

به خاطر سرعت [ 47,42,19]های اجتماعی تمرکز داشته است؛الشمول از رسانهعام ۀاستفاد

اخبار در ( سنجیصحت)آزماییهای اجتماعی و فقدان امکان راستیجریان اخبار دررسانه

حساب های اجتماعی یک پلتفرم جذاب برای اخبار جعلی، بهشرایط بحران، رسانه

های متفاوت کشورها جهت قابليت نابرابر در مقابله با اخبار جعلی با توانایی[. 50,48,4]آمدند

 ۀ تحقيق در خصوص استفاد[. 42]های اجتماعی نسبت داردانطباق یافتن با وقایع جدید رسانه

دهد که جریانات اخبار های اجتماعی در طول زمان بحران نشان میشهروندان از رسانه

 وجود،بااین [. 43]کنندکنندگان بحران را مختل میفعاليت اداره مند و آشفته،غیرنظام

دادن عموم مردم در افشاء اخبار جعلی در توانند به مشارکتهای اجتماعی همچنين میرسانه

 [. 48,42]داشته باشند 2ای بر حل مشکلات توانند آثار بهينهو می[ 46]طول بحران، کمک کنند

سواد  3، مقابل اخبار جعلیپذیری در آوری و تحملاصلی تاب ۀکنندیک عامل تعيین

در  4اخبار موجود ۀاست که شامل اعاده و بازیابی و گزینش هوشمندان( ایسواد رسانه)اخباری 

عنوان »یک ای بهصورت معمول، سواد رسانهبه[. 215,  51]گیری فرد استجوانب تصمیم ۀهم

 [. 3,  52]شودهای مبتنی بر تفکر منتقدانه« شناخته میای از مهارتفرآیند یا مجموعه

گیری مشارکتی آنلاین، ای همراه با مزایای منبعث از استدلال حاصل از تصمیمسواد رسانه

های دهد. مهارتموفق در جهت امکان مقابله با اخبار جعلی توسط افراد را شکل می ۀیک نمون

 
1 . malicious powers 

2.  collaborative problem-solving 

3.  resilience to false information 

4. “care healthcare crises ful retrieval and selection of information available 
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های چون پلاگین کارگیری ابزارهاییتواند از طریق بهشخص در مدیریت نمودن اخبار جعلی، می

 [. 56د]یابا     های آموزشی ارتقو بازی [ 55–53] 1بروزر 

های مربوط به اخبار جعلی ازجمله پذیرییک مجموعه پژوهش در حال رشد به آسيب

های های بلایای طبيعی، بحرانهمچنين صدماتی که در طول بحران[، 57,15]سلامتیصدمه به

شود، واحوال اضطراری پيچيده و مبهم، واقع می اوضاعهای خدمات درمانی و انسانی، بحران

ی اخبار جعلی، از جمله پذیرشدن به واسطههای آسيبحال مکانیسمبااین [ 38.]پردازدمی

اینکه چگونه اخبار جعلی مانع انجام وظایف نهادها در خصوص مدیریت کردن شرایط بحران و 

رسانی اطلاع ۀمحققين عرص[ 10.]در حال تحقيق و پژوهش است گردد،تضمين رفاه عمومی می

های کنند و فاقد مهارتو ارتباطات، بيان داشتند افرادی که از منابع خبری کمتر استفاده می

 [58.]پذیری را از اخبار جعلی دارندمندی از اینترنت هستند، بيشترین آسيببهره

رسانی و ارتباطات های اطلاعپذیریآسيب 2محور پيوسته و شرایطهمهمچنين ماهيت به 

آزمایی شده و امکان تميیز اخبار جعلی از سنجی و راستیبه اخبار صحت از جمله دسترسی

برای مثال، فقدان اخبار رسمی در خصوص بحران، [ 59,10.]صحيح، مورد تأکيد قرارگرفته است

 [. 60]بردتحليل می توانایی فرد را در واکنش به سناریوهای حادثه و بلایا، 

جهت ( نهادی)تنها مطالعات محدودی در ارتباط با دامنه و ماهيت استراتژی سازمانی

 شده است. مدیریت اخبار جعلی، تحقیق

اند. آن پيشنهاد کرده  کنند«می را ایفا 3برخی تحقيقات،»مدیران بحران که نقش کنشگر 

گیری شایعات موضعدر خصوص چرخش (2 دهد اخبار در لحظه و دقيق ارائه می( 1کنشگر: 

 [.61]کندپراکنی را افشاء میکذب (3کند و در صورت ضرورت می

 
1.  browser plugins 

2.  situational and intersectional 

3. “sense-givers” 
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رسانی به پيشگیری از اطلاع های اجتماعی،، از رسانه1مند متناسبمندی قاعده یک بهره

ویل و [. 43]نمایدکند و از فعاليت مدیران بحران پشتيبانی مینابسامانی و آشفته کمک می

رسانی و های اجتماعی جهت اطلاعتوصيه نمودند که نهادها همچنين از رسانه 2دیگران 

تواند در که در ضمن می 3ارتباطات روزانه استفاده کنند تا ارتباط مبتنی بر اعتماد با عموم مردم

 کار گرفته شود، تقویت گردد. زمان بحران به

رسمی به ممانعت کردن از گسترش اخبار  4هایزنی آشکار پیاماضافه برچسببه

بر تحصيل داده و [ 62، ]برای نلسن و دیگران[ 9] کند. سنجی نشده، کمک میغیررسمی و صحت

های اجتماعی جهت عنوان جوانب اصلی و بااهميت پایش رسانهها بهوتحليل آنتجزیه

 تأکيد کردند.  افزایش آگاهی نهادی و سازمانی توسط نهادهای مدیریت بحران،

های اخبار جعلی اخبار جعلی در حال بيشتر تحقيقات بر موضوع اخبار جعلی بر مکانيسم

صورت و تصویرسازی آن به[ 63,93,17، ]های عمومی یا وقایع ناگهانیرشد، در طول بحران

 ۀ در زمين[. 20]اندیا افشاء و تصحيح آن اخبار جعلی تمرکز داشته[ 64,84,93,61,6] آنلاین

به  5اند که مدیریت و تخصيص منابع غیرمتمرکزمدیریت بحران، پژوهشگران بررسی کرده

های مدیریت متمرکز پيشگیری و ممانعت کردن از صدمه و خسارت آثار بيشتری که سامانه

منافع و مزایای مدیریت متمرکز همچنين توسط ( 65) کندمستعد آن هستند، کمک می

باوجوداین، پژوهش تطبيقی تاکنون به ( 66) شده استتأیيد و پذیرفته( محققين)دیگران 

نپرداخته  های مختلف مدیریت بحران،مسئله تمرکززدایی در مقابله با اخبار جعلی در سامانه

 است. 

 
1.  well-regulated use 

2.  Veil et al 

3.  the relationship of trust with the public 

4.  the clear labelling 

5.  decentralised management and resource allocation 
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ها، ما به دنبال های جاری از مدیریت اخبار جعلی در بحرانبا بررسی تعاریف رسمی و رویه

در ارتباط با اخبار جعلی و ( سازمانی)به دست آوردن تحقيقی تجربی و کاربردی از تجارب نهادی 

تراوش نگاهی نوین در چگونگی قرارگیری اشخاص در معرض مخاطرات عصر حاضر به 

 ی اخبار جعلی، هستيم.وسیله

 



 

 

 

 

 

 ها ها و روشداده
که در قسمت مقدمه بيان شد، ما به ارزیابی -های این تحقيق با هدف پاسخ به چالش

رویکردهای مختلف سازمانی مدیریت بحران در ارتباط با اخبار جعلی در اروپا همراه با ترتيب 

پردازیم از جمله اند، میهایی که جوامع اروپایی متعددی را به نابودی و تخریب کشاندهبحران

تروریستی به ساختمان دولتی در اسلو و جزیره  ۀ؛ حمل 1( 2009آوریل )زلزله در لاکویلا، ایتاليا 

سيل در آلمان  ۀ؛ فاجع 3(2013مارس )؛ طوفان برف در مجارستان  2(2011ژوئيه  22) اوتویا، نروژ 

تروریستی به فرودگاه و مترو  ۀ؛ حمل 5( 2015)؛ افزایش شدید پناهجویان در سوئد  4(2013ژوئن )

؛ و خرابی  8(2017ژانویه )، فنلاند 7نن ؛ آلودگی آب آشاميدنی در نوسيای 6( 2016مارس  22)بروکسل 

 .9( 2019اکتبر ) های حياتی به دليل طوفان در جنوب استونیزیرساخت

شده، که در اروپا تجربه 10نرسانی در بحراهای اطلاعاین موارد برای تبيين بيشتر چالش

از خطرات طبيعی و هم خطرات شوند که هم ناشیمیهایی اند و شامل بحرانانتخاب شده

ها همچنين به نشان دادن نحوه مدیریت اخبار جعلی هستند. آن( سازانسان)مصنوعی 

 
1 . the earthquake in L’Aquila, Italy (April 2009); 

2.  the terrorist attack on government building in Oslo and at the island of Utøya,Norway 

(July2011,22); 

3.  a snowstorm in Hungary (March 2013); 

4.  a flood disaster in Germany (June 2013); 

5.  a sharp rise in asylum seekers in Sweden (2015); 

6.  the terrorist attack on Brussels airport and metro (March 2016 ,22); 

7.  Nousiainen   
8.  drinking water contamination in Nousiainen, Finland (January 2017); 

9.  critical infrastructure failures due to a storm in Southern Estonia (October 2019);  
10.  the hypothetical crisis communication challenges 
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کنند. ما مطالب تجربی ازجمله قوانين حقوقی کنندگان بحران در عمل کمک میتوسط اداره

صورت های مطبوعاتی را بههای رسمی و گزارشمش، دستورالعملدسترس، اسناد خطقابل

 وتحليل کردیم. آوری و تجزیهکلی جمع

ها را برای مضامين مربوط به وجو کردیم و آنما اسناد مربوط به مدیریت بحران را جست

های سازمانی رسيدگی به اخبار جعلی بررسی کردیم. برای تکميل این مطالب، اعضای شیوه

 1د ی تخصصی شبه ساختارمنمصاحبه 95، 2020و فوریه  2019کشوری بين سپتامبر  ۀگروه مطالع

 کنندگان بحران در کشورهای منتخب اروپایی انجام دادند . با اداره( دقيقه 60هرکدام تقریباً )

شوندگان بر اساس تخصص و تجربياتشان در مدیریت بحران و کاهش آسيب مصاحبه 

های رسانی در ریسک و بحران، شناسایی شدند. پرسشها در بحران، از جمله اطلاعپذیری

کردند که دهندگان اخبار، مضامين تحليلی را دنبال میشبه ساختارمند در خصوص ارائه

کنند و اینکه اقدامات سازی میچگونه نهادهای مختلف مدیریت بحران اخبار جعلی را مفهوم 

این نهادها برای کاهش خطرات ناشی از اخبار جعلی و تجربيات مدیریت اخبار جعلی در 

 های بزرگ گذشته چه ميباشد؟بحران

های مدیریت بحران در گذشته هنگام مقایسه سامانه 2تحليل موضوعی فرامل ی مشابهی

های مختلف در ها و سامانهکه زبان هنگامی[. 68،67]شده استدر کشورهای اروپایی استفاده

آوری و ها را به زبان محلی جمعشود که دادهشوند، توصيه میفرامل ی درگیر می ۀیک مطالع

[. 69]آوری کنيدزبان مشترک جمعهای کشور را به یکدهی کنيد و فقط بعداً گزارشسازمان

های مقدماتی انجام تحلیل ۀها را نیز انجام دادند، وظيفاعضای گروه تحقيقاتی ما که مصاحبه

انگليسی هستند، به اشتراک گذاشتند و  هایی غیر ازهایی که به زبانها و اسناد را با آنمصاحبه

 تلخيص نمودند .  3( کيس محور)صورت پرونده محور توسط افراد بومی به 

 

1.  semi-structured expert interviews :چارچوب در سؤالات طرح بر که است داده گردآوری روش یک ساختارمند شبه مصاحبۀ 

 تکيه دارد. شدهتعيين ازپيش  موضوعی

2.  Similar cross-national thematical analysis 

3.  case studies 



21                             |                          بحران       در        مدیریت       جعلی       اخبار       با        مواجهه 

 

 

های مختصر وتحليل هر کشور دو نتيجه وجود داشت: یک برگه پاسخ با پاسخ برای تجزیه

های مدیریت بحران در اروپا؛ و یک در مورد سامانه شده،به سؤالات موضوعی از پيش تعيین

در [ 70] 1یموردی آن کشور. سپس از تحليل محتوای موضوعی کيف ۀتر از مطالعشرح طولانی 

های عمده را در مطالعه استفاده کردیم تا اشتراکات و تفاوت  های کشور موردخصوص گزارش

 های مختلف سياسی/ اداری شناسایی کنيم.های مبارزه با اخبار جعلی در سامانهروش

 

 
1.  qualitative thematic content analysis 





 

 

 

 

 

 نتایج
سازی از اخبار مفهوم( 1) شوند:های ما از هشت کشور تحت سه بخش موضوعی واقع مییافته 

جعلی و تأثیر آن بر تجارب اخیر در ارتباط با اخبار ( 3)رویکردهای مدیریت اخبار جعلی و( 2) جعلی،

وتحليل از های مدیریت بحران، کشورهای مورد تجزیهپذیری. مقایسه بين سامانهآسيب

 شده است. خلاصه 1سازی و فعاليت در مدیریت اخبار جعلی در جدول نظر مفهوم

 سازی اخبار جعلی مفهوم 
طور رسمی اخبار جعلی را تعریف نکرده است، در یک از نهادهای موردمطالعه بهکه هیچ درحالی 

اصطلاحات مرتبط یا در برخی اسناد ( آلمان، ایتاليا، سوئد ،فنلاند، نروژ و استونی)اکثر کشورها 

شود. این واقعيت که کنندگان بحران، استفاده میطورمعمول توسط ادارهشده و یا بهبیان

تواند نشان یک از کشورهای موردمطالعه وجود نداشته است، نمیتعاریف رسمی در هیچ 

های رسمی موجود مرتبط با راهنمایی( اسناد) و 1رسانی بحران دهد که دانش کارشناسان اطلاع

که بسياری از تحليل گفتارها،  شودموضوع کافی نبوده است. این ادعا با این واقعيت تأیيد می

در اختيار   2های ما در مورد موضوع اخبار جعلی از اسناد دستورالعمل در داده 

مصاحبه در سازمان )شودها تکميل میگیرد و با مصاحبهنشأت می[ 88,104,77,71]مقامات

رسد که در به نظر می( 2020؛ مصاحبه در دفتر دولت ایتاليا، ژانویه 2019، دسامبر  3بحران ملی آلمان 

 
1.  crisis communication experts’ knowledge 

2.  guideline 

3.  German National Emergency Organisation (BBK) 
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و  2پراکنیچرخد: غلط، اصطلاحات حول دو زیرگروه معنایی، می  1خصوص اخبار جعلی 

حال، بااین [. 80,73،47،67،78]  وگوها، رایج استپراکنی« در گفت. اصطلاح »غلط 3پراکنیکذب

؛ 2019مصاحبه در سازمان ملی بحران آلمان، دسامبر )شود اغلب به هر دو معنی استفاده می

[73 .)] 

پراکنی« است که در سوئد و دو ویژگی »غلط  5بودن« یا »غیرعمدی 4بودن« طور مکرر »غلطبه 

 انتشار اخبار جعلی اغلب ناشی از نبود اخبار [(. 73]مثال به عنوان)شود استونی بيان می

و همچنين به دليل عدم اعتماد ( 2019صاحبه در سازمان ملی بحران آلمان، دسامبر ( )مصحيح )

توجه است که است. قابل( 2020مصاحبه در دفتر دولت ایتاليا ،ژانویه ) به نهادهای عمومی

اند، از اصطلاح »اطلاعات کنندگان بحرانی که در ایتاليا مصاحبه مورد مصاحبه قرار گرفتهاداره

مصاحبه در دفتر دولت ایتاليا، د )کننمی اخبار جعلی، استفاده ۀبرای اشاره به هرگونه پدید  6بد« 

 (.2020ژانویه 

آن،  7محتوای سوء و مخرب  طورکلی، فهم و شناخت »اخبار جعلی« نسبت به قسمتبه 

مصاحبه در سازمان ملی بحران آلمان، دسامبر د )پراکنی، تمایل دار مثال کذبعنوانبه

2019[81،104،41.)] 

پراکنی مثال، کذبعنوانشود. بهتمایز انواع اخبار غلط با توجه به تأثیری که دارد، ظاهر می

ممانعت یا آسيب ( 2) استفاده برای اهداف سياسی یا  اخبار جعلی عمدی مورد ( 1) عنوانبه

دیده ( 2019مصاحبه در سازمان ملی اضطراری آلمان، دسامبر ) رساندن به عمليات بحران

سازی پراکنی، همين ایده را مفهومبا بيان اهداف اصلی کذب 8حفاظت مدنی نروژ  ۀشود. ادار می

 
1.  false information: 

2.  misinformation 

3.  disinformation 

4 . Inaccurate 

5 . unintentional 

6.  “bad information” 

7.  the malcontent part 

8.  The Norwegian Directorate for Civil Protection (ادارۀ حفاظت مدنی نروژ) 



25                             |                          بحران       در        مدیریت       جعلی       اخبار       با        مواجهه 

 

 

اند از »منحرف کردن توجه از یک موضوع، پوشاندن حقيقت یا تلاش کند: این اهداف عبارتمی

مصاحبه در اداره حفاظت مدنی نروژ، ) «برای وادار کردن کنشگران به انجام یک روش خاص

 (. 2020ژانویه .

[، 41،104،81]پراکنی در سوئدعنوان یکی از مظاهر اصلی کذببه  1های نفوذ خارجی فعالیت

مورد [ 83،75] و استونی[ 82،71] فنلاند(، 2020مصاحبه در اداره حفاظت مدنی نروژ، ژانویه )نروژ 

یک  2رسانی بحران ها در اطلاعشهرداریۀ تأکيد قرارگرفته است. سند فنلاند در خصوص برنام

طور به[. 71]دهدهای جنگ مدرن نسبت میپراکنی را به فنگام فراتر رفته و گسترش کذب

کننده های گمراهعنوان »اطلاعات و استدلالپراکنی را بهحفاظت مدنی نروژ کذبۀ مشابه، ادار 

گیری یا تضعيف فرآیندهای دموکراتيک« توصيف برای تأثیرگذاری بر مسائل عمومی یا تصمیم

 (. 2020مصاحبه در ادارهحفاظت مدنی نروژ، ژانویه  )کند.می

 رویکردها در خصوص اداره کردن اخبار جعلی  
مجارستان، نروژ، فنلاند و استونی و  پراکنی« در آلمان، ایتاليا،ما دریافتيم که واکنش به »کذب

رسد که کشورهای دارای دهی شده است. به نظر میتر در بلژیک و سوئد سازمانطور دقیق به

نیز دارای یک سيستم غیرمتمرکز ( آلمان، نروژ، فنلاند، استونی) مدیریت بحران غیرمتمرکز

ها یا مقررات رسمی برای مقابله با دستورالعمل پراکنی هستند.جهت واکنش به کذب

 مدیریت بحران، در سوئد، نروژ، استونی و فنلاند وجود دارد. ۀپراکنی در زمين های کذبچالش

 
1.  Foreign inflence activities 

2.  The Finnish document of planning municipalities’ crisis communication. 
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 با اخبار جعلی    ۀدهی در مقابلسطح سازمان 
پراکنی اختصاص یافته یا های معينی دارند که یا به مقابله با کذب ایتاليا، بلژیک و سوئد سازمان

تا حدودی  1های واکنش به اخبارسامانه .صورت صریح در قبال آن مسئوليت دارندبه

نهاد، های مردم ، سازمان2های خیرخواه مثال، با استفاده از کمک گروهعنوانبه)غیرمتمرکز 

های علاوه بر آژانس ) در آلمان، ایتاليا ( و غیره 4باش، داوطلبان آماده 3های شهروندیطرح

 ۀ با اخبار جعلی به دامن ۀشوند. در ایتاليا، نهاد مسئول مقابلمجارستان و نروژ یافت می(، خاص

موضوع و مورد بستگی دارد. در مواقع اضطراری، شهردار محلی با ابزارهای موجود با اخبار جعلی 

،  5حفاظت مدنی  ۀصورت متمرکز مدیریت شود، ادار کند؛ اما اگر وضعيت بحران بهمقابله می

 دهدپراکنی در اولویت قرار می عنوان کانالی برای واکنش به کذبهای اجتماعی را بهرسانه

 (.2019مصاحبه در اداره حفاظت مدنی ،دسامبر )

شکل ساده برای گزارش »اخبار جعلی« ایجادشده است تا پليس ارتباطات و در ایتاليا، یک

 [. 84]بتواند مستقيماً مداخله کند 6پست

مقامات شهری یا  دهند.پراکنی پاسخ میهای مدیریت بحران به کذبدر بلژیک، گروه

رسانی در خصوص بحران کنند تا یک طرح اطلاعاستانی یک مقام مدیریت بحران را منصوب می

 
1.  Somewhat more decentralised information response systems 

2.  benevolent groups, 

3.  citizen initiatives, 

4.  on-call volunteers 

5.  the Department of Civil Protection 

6.  the Postal Police 
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رسانی به مردم در شرایط بحران عمل عنوان راهنمایی، برای اطلاعرا تدوین کند و آن طرح، به 

 ۀطور خاص در زميندر سطوح فدرال و استانی، مقاماتی وجود دارند که به[. 85]کندمی

مصاحبه در دانشگاه ليژ، ) انددیدههای اجتماعی، آموزش رسانی بحران و مقابله با رسانهاطلاع

[ 86]1گری نامه تنظیمپراکنی در آیینهای واکنش به کذب در سوئد، دستورالعمل(. 2020ژانویه 

شده است که شامل وظایفی برای افزایش آمادگی ارائه 2مدنی سوئد ۀآژانس حوادث غیرمترقب 

ها در مورد تحقيق، آموزش و همکاری با رسانه ۀکنشگران مربوطه از طریق تأمين بودج

گردد؛ نهاد مذکور همچنين مسئوليت اصلی برای هماهنگی اقدامات رسانی تأثیرگذار میاطلاع

 دهد، دارد.های اخبار جعلی که سوئد را هدف قرار میعليه کمپین

رسانی شده، اطلاعوتحليل برای بررسی مشکلات شناساییاین شامل پایش و تجزیه

در [. 77]و اخبار جعلی است 3هااخبار صحيح و توزیع پيام برای مقابله با سوءتفاهم ۀفعالان

های رسمی را واقع در وزارت کشور، اعلامیه 4مجارستان، اداره کل ملی مدیریت بلایای طبيعی 

مصاحبه در آژانس حفاظت مدنی )کند های اجتماعی را رصد میکند و رسانهمنتشر می 

در نروژ، واکنش به ( 2019؛ مصاحبه در شرکت آب بوداپست، نوامبر 2019مجارستان، دسامبر 

بيند، آسيب می( در نتيجه آن)ای که رسانی مؤسسهپراکنی عموماً توسط بخش اطلاعکذب

پراکنی در دستورالعمل های پاسخگویی و واکنش به کذب شود. دستورالعملدهی میسازمان

شده های دولتی و خصوصی توسط اداره حافظت مدنی گنجاندهرسانی بحران برای آژانساطلاع

 [. 87]است

 

 

 

 
1.  ‘regulatory letter’ 

2.  the Swedish Civil Contingencies Agency’s (MSB) 

3.  understandings 

4.  the National Directorate General for Disaster Management 
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 تأکید بر انتشار اخبار واقعی 
پراکنی از طریق مستقيم با کذب  ۀجای مقابلیابيم که بههنگام بررسی فنلاند و استونی درمی

مصاحبه در اداره سيستم اطلاعات )شود. های خاص، بر انتشار اخبار واقعی تأکيد میآژانس

های غیرمتمرکز، هر نهاد مدیریت بحران و در این سامانه[( 109]؛2019استونی ،نوامبر 

های رسانیمسئول اطلاع( های آب و برقمثال، شرکتعنوانبه)خدمات حياتی  ۀدهندارائه

رسانی با راهنمای عمومی برای کارشناسان اطلاع ۀموضوع خود هستند. دولت فنلاند یک کتابچ

منتشر کرده است که در مورد چگونگی [ 109] 1ی نفوذ اطلاعاتهای اعمالعنوان مقابله با فعالیت

 [. 109]کندمقابله با عمليات اطلاعاتی و اخبار جعلی کمک می

ها در نظرات و تحليل آن ۀها، منابع باز و مشاهدکند که »رسانهاین کتاب تأکيد می

یابد. هدف مشاهده و تحليل های غیرعادی و اضطراری اهميت بيشتری میموقعیت

یک مقام  ۀبه گفت[. 21،  109 ...«] پراکنی استمند جلوگیری از انتشار شایعات و کذبسامان

های اجتماعی دنبال کنند« اما »رسانهها شرکت نمیفنلاندی ،»خدمات امداد و نجات در بحث

مصاحبه در )شود« عنوان پاسخ به پيام ارسال میای بهشوند و در صورت نياز، اصلاحيهمی

 (. 2020 ۀهای اضطراری منطق های فنلاند، ژانویسرویس

های رسمی برای حل شرایط بحرانی در سناریوهای مختلف شامل در استونی، برنامه

کتاب [. 76 ]گرددرسانی میها اطلاععنوان یک وظيفه، برای گروهپراکنی، به مقابله با کذب 

رسانی بحران باید رهبر گروه را در کند که یک گروه اطلاعبيان می 2نرسانی در بحراراهنمای اطلاع

مورد اخبار جعلی تصورات غلط، آگاه کند. اگر اخبار جعلی باعث ایجاد رفتار ناخواسته در بين 

 از نظر آمادگی،[. 73] با آن انجام داد ۀجمعيت مردم شود، باید تمام تلاش خود را برای مقابل

آماده شدن برای  ۀنحو[ 83]  3(اطلاعاتی)با حملات اخباری ۀ راهنمای استونی برای مقابل( سند)

 
1. Information Inflence Activities 

2.  Handbook on Crisis Communication 

3.  Information Attacks  
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واکنش در هنگام  ۀتشخيص چنين فعاليتی و نحو ۀاطلاعاتی مخرب، نحو( اخباری)حملات 

 دهد.توضيح میهای بحرانی را در موقعیت( اخباری )وقوع حملات اطلاعاتی 

 

 

   1ی مهای مدیریت شبهه رسمکانیسم 
فنلاند و استونی مشارکت دارند.  با اخبار جعلی در آلمان، ایتاليا،  ۀرسمی در مقابل های نیمهگروه 

طرف نگاری بی« وجود دارد که یک سرویس روزنامهFaktabaariدر فنلاند، آژانسی به نام » 

کند آوری و توزیع اطلاعات واقعی استفاده میاجتماعی برای جمعهای است که از رسانه

.Faktabaari ای، محققان و نگاران حرفهای متشکل از روزنامهتوسط کارکنان داوطلبانه

تر کارشناسان موضوعی و متخصصان اخبار و گسترده ۀاروپا با کمک شبک  ۀکارشناسان اتحادی

 شود.ای اداره میسواد رسانه

با  ۀنگاری خوب در مقابلبرنقش روزنامه 2«»استراتژی امنيتی فنلاند در خصوص جامعه

کند و کنترل ایمن محيط رسانه را ارتقا ای شهروندان تأکيد میپراکنی و بهبود سواد رسانهکذب

 [. 23،  88]کندپراکنی کمک میدهد و به دفاع در برابر کذب می

« یک سازمان غیرانتفاعی و  Faktisk.no ASنروژ نیز رویکرد تا حدودی مشابه دارد؛ » 

الشمول در نروژ است. هدف های عامنگار مستقل برای بررسی حقایق چالشهيئت روزنامه

 . »فکتيسک دات نو از «کمک به یک گفتگوی عمومی باز، فراگیر و مبتنی بر واقعيت است

 «Faktisk.no AS ای در های رسانه« تحت مالکيت و نمایندگی برخی از بزرگترین شرکت

« از طریق  Faktisk.no ASبر این » ،شود. علاوهها تأمين مالی مینروژ است که توسط آن

 
1.  Semi-offiial management mechanisms   
2.  The Finland Security Strategy for Society 
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حل آلمان راه[. 89]  کندها و بنيادهای غیرانتفاعی بودجه دریافت میهای مالی از سازمانکمک

 .ترکيبی را اجرا کرده است

های پشتيبانی »گروه رسانی و مدیریت بحران غیرمتمرکز به نامهای اطلاعدر آلمان، گروه

های اجتماعی رصد کرده و به آن را در رسانه( پراکنیاز جمله کذب) ها، بحران1«عمليات مجازی

ها را آشکار کنند و حیلههای آنلاینی دارد که حقایق را بررسی میدهند .ایتاليا گروهپاسخ می

بخش از مجموع هی )  2پو در استونی، یک سازمان داوطلبانه به نام پروپاستا[ 91،92] کنندمی

 کند. فعاليت می[ 93]پراکنیهای کذب با کمپین ۀوجود دارد که برای مقابل( دفاعی استونی

 

 هایی برای افزایش آگاهی از اخبار جعلی  کمپین
رسانی به مردم در مورد هایی را برای اطلاعایتاليا، بلژیک، سوئد، نروژ، فنلاند و استونی کمپین

مثال، در عنوانبه )های موجود یا به جوانان اند. کمپیناندازی کرده های اخبار جعلی راهریسک

مثال، در ایتاليا، عنوانبه ، )و یا برای »عموم« بدون تعيين افراد خاصی( ایتاليا، فنلاند و نروژ

 یافته است. فنلاند، نروژ و استونی اختصاصبلژیک، سوئد، 

اند ها بر روی اخبار جعلی در شرایط بحران تمرکز کرده حال، تنها تعداد کمی از آنبااین  

ای ها، پيشنهادهای سواد رسانهکمپین ۀکه همدرحالی(. مثال، ایتاليا و استونیعنوانبه)

بندی اند .با دسته دهند، رویکردهای فنلاندی و ایتاليایی قدمی فراتر برداشتهعمومی را ارائه می

ها با حدت تمام در کمپین(، در فنلاند) اینی مختلف و ایجاد مدرسه سواد رسانههای سِ گروه

 حال فعاليت هستند.

ها رسانی، سالای اطلاعهای منطقهدر ایتاليا، پليس ارتباطات و پست و کمیته

با  ها و خطرات مرتبطدادن ریسکهای اطلاعاتی و پيشگیری را در مدارس برای نشان فعالیت

 
1.  “Virtual Operations Support Teams”.    
2.  Propastop 
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، نقض حریم  2، پایيدن و تعقيب کردن  1انگیز مثال مطالب نفرتعنواناستفاده از اینترنت به

انجام [، 94]4و همچنين کلاهبرداری اینترنتی از طریق دزدیدن اطلاعات شخصی افراد 3خصوصی 

شده به » ای اختصاص داده« صفحهInfo-risques.beدهند. در بلژیک، وبسایت »می

خواهد شایعات یا اخبار دیگری را از منابع ناشناس دارد که از مردم می   5رسانی مسئولانه« اطلاع

های خود به سایتدر وب  6مدنی ۀو در سوئد، آژانس حوادث غیرمترقب[ 95] به اشتراک نگذارند

فنلاند بر سطح بالای آموزش (. 96) ارزیابی کنندکند که چگونه منابع اخبار را مردم توصيه می

 [. 75]کندتأکيد دارد که سواد اخباری را تشویق می

که توسط وزارت آموزش و فرهنگ و آژانس ملی  7«ها در عصر دیجيتالکمپين »مهارت

 ۀ سس ؤهای دیجيتال بزرگسالان است. مشود، به دنبال تقویت مهارتآموزش فنلاند اجرا می

ای محيط رسانه ۀای کودکان و توسعهای رسانهای، مهارت آموزش رسانه 8ملی سمعی و بصری 

در ( خبر) تفکر انتقادی و انتقاد از منبع در نروژ،[. 97] کندامن برای کودکان را ترویج می

مصاحبه در اداره ) شده استشود تقویتاجرا می 2020های درسی جدید که در پاییز برنامه

 (. 2020حفاظت مدنی نروژ، ژانویه 

ای انتقادی مردم، ای نروژ، افزایش سواد رسانهترین وظایف سازمان رسانهیکی از مهم

مصاحبه در اداره حفاظت  )  ، است، 9مثال، از طریق کمپين »توقف، فکر ،بررسی کنيد«عنوانبه

به [ 80]  10های بحرانی«در استونی، »قانون اقدام در موقعیت(. 2020مدنی نروژ، ژانویه 

 
1.  hate speech 

2.  Stalking 

3.  violations of privacy 

4.  phishing 

5.  “responsible communication”. 

6.  the Swedish Civil Contingencies Agency (MSB) 

7 . Skills in the digital era” 

8.  The National Audio-visual Institute (KAVI) 

9.  “Stop. Think. Check” 

10.  the Code of Conduct for Crisis Situations 
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رسانی رسمی از بحران را اعتماد در خصوص اطلاعهای اخبار قابل گوید که: کانال شهروندان می

 های بحرانی« پیروی کنند. تماشا کنند و از »قانون اقدام در موقعیت

ها در افشای کلاهبرداریۀ نحو 2« سازمان اخبار استونيایی  1همچنين، برنامه »است والک 

را  4چندین بار در سال »روزهای مهارت و کاردانی دیجيتال«  3دولتی ۀدهد. ادار وب را آموزش می

؛ مصاحبه در شهر تارتو، نوامبر 2019مصاحبه در دفتر دولت استونی، نوامبر ) کنددهی میسازمان

پراکنی در شرایط بحرانی وجود ندارد، اما در آلمان، هيچ کمپينی در مورد تهدیدات کذب (. 2019

[ 98] رسانی ریسک و بحران وجود دارددستورالعمل فدرال از سوی وزارت کشور در مورد اطلاع

عنوان منبع اصلی اخبار، مطلع که نهادها را از تقاضای وزارت فدرال مبنی بر تلقی شدن به

دارند، مدیریت بحران را بر عهده ۀمؤسسات مجارستانی که وظيف  کند.« به همين ترتيب، می

 اند. رسانی در بحران تأکيد کرده، بر اطلاع 5های آمادگی جای کمپینبه

 

 
1.  IT-vaatlik 

2.  the Estonian Information System Authority’s programme “IT-vaatlik” 

3.  The Government Offie 

4.  ‘digital competence days’ 

5. preparedness campaigns 





 

 

 

 

 

 تجارب کشورها عۀمطال
ما موارد بحران خاص کشور را بررسی کردیم تا بفهميم اخبار جعلی چگونه در مدیریت بحران 

 سازمانیهای های انتشار آن، واکنش مکانيسم مداخله داشته است. محتوای اخبار جعلی،

شده است. صورت خلاصه ارائهبه  2و ابزار آسيب در هر یک از این موارد در جدول ( نهادی )

مطالعات موردی و موضوعی سيل در آلمان و طوفان برف در مجارستان هيچ مدرکی مبنی بر 

 پراکنی نشان نداد. دليل کذبدیدگی مردم بهآسيب

گردانی افتضاح رسانی دیرهنگام و صحنهدر مورد حملات تروریستی در بلژیک، اطلاع

تواند منجر به تلفات که میدنبال داشت: به نحویباری را بهمقامات مسئول، تأثیرات خسارت

جالب اینجاست که نهادهای رسمی در [. 99] شده باشد 1در جریان حملات سازمان تروریستی 

برخی موارد و تقریباً در تمامی موارد بحرانی به اخبار جعلی واکنش نشان دادند. تنها در مورد 

پراکنی ، مقامات رسمی هيچ تلاش هماهنگی برای جلوگیری از انتشار کذب 2سيل البه در آلمان

انجام ندادند. ما دریافتيم که انتشار اخبار جعلی معمولاً به دليل ناتوانی مقامات رسمی در 

 شده سنجیموقع، اطلاعات صحتطور گسترده و بهگذاری بهآوری و اشتراکجمع

 شود. واقع می ،(شدهآزماییراستی)

رسمی  ۀدر نروژ، خطر عدم وجود بياني 2011ژوئيه  22تروریستی  ۀمثال، حمل عنوانبه 

انتشار اخبار جعلی در مورد میزان [. 100]کندرا روشن می 3یهای اجتماعموقع در رسانهبه

 
1.  the attacks in the underground 

2.  Elbe flods 
3. the absence of timely offcial social media statement   
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زمان دستگیری مجرم ادامه داشت. موارد پيشروی پليس به سمت محل اقدام تروریستی تا 

دهد که وسعت عملياتی که برای بازگرداندن خدمات نشان می ( کيس استادی ) موردی عۀمطال 

تواند گردش عادی اخبار را متوقف کند و فضا را برای انتشار عادی نياز به هماهنگی دارد، می

معاضدت و کمک اجتماعی در  ۀشایعات و اخبار جعلی، باز کند. این مورد در خدمات مختل شد 

و آلودگی آب آشاميدنی در [ 102] اختلال خدمات حياتی به دليل طوفان در استونی[، 101] سوئد

 وجود داشت. [ 103] فنلاند

هایی که برای بازگرداندن و تر از تلاشهای بازیابی خدمات در بحران مهمهماهنگی تلاش

شده وتحليلتر است. موارد تجزیهشود، مهم رسانی در شرایط بحرانی انجام میبرقراری اطلاع

شده و روزمره، توسط مقامات ای نهادینهنشان داد که اخبار جعلی نیز به دليل رفتار رسانه

ها نبوده است. وضعيت بحرانی پيشروی آن ۀکنندمسئول منتشرشده است؛ زیرا منعکس

مثال، در اختلال خدمات حياتی در استونی، یک پيام خودکار برای مشتریان ارسال شد. عنوانبه

این پيام فاقد تخمين زمان لازم برای بازیابی مجدد اتصال برق بود. در مورد آلودگی آب آشاميدنی 

 فنلاند، تأیيد رسمی اخبار مربوط به منبع آلودگی، به تأخیر افتاد. 

مثال، فقدان تخمين عنوانبه)نشده آزماییهای راستیهای ریسکها و پیشبینیارزیابی  

اعتمادی فزاینده به منابع رسمی باعث آسيب شود. ممکن است بعداً به دليل بی( تهدیدها

کار به دست آمد که ایتاليا، اطلاعات غیردقيقی از یک دانشمند تازه ۀدر مورد زلزل  مثال،عنوانبه

  شده توسط چهار رادیومتر شناسایی 1الوقوع را بر اساس نوسانات گاز رادونای قریب زلزله

آن  ۀواقعی بود در نتيج ۀبينی برای چند هفته قبل از زلزل بينی کرد. اتفاقاً این پیشخانگی پیش

بينی شود. توانست از قبل پیشمی 2009اکویلا  ۀشبهات زیادی را ایجاد کرد مبنی بر اینکه زلزل

متعاقب آن، در خصوص کارشناسان دولتی،  ۀشدهای قضایی تشکیلبراین، پروندهعلاوه

دهد که اخبار باعث ایجاد نگرانی و کاهش اعتماد به نهادهای مسئول شد. این مورد نشان می

 
1.  fluctuations in radon gas 
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را  -که معتقدند آن واقعه از طریق اشتباه نهادهای رسمی محقق شده -جعلی خشم مردمی

 شود.موجب می

آمیز نیز تأثیر بسزایی در انتشار اخبار جعلی دارد زمان و آگاهی قبلی از وقایع مخاطرهمدت 

حوادث بلایای طبيعی آلمان و مجارستان با ایتاليا متفاوت بود. در موارد قبلی، برآوردها و 

گذاشت و های موجود در مورد رویداد، فضای کمتری را برای ظهور اخبار جعلی باقی میبینیپیش

هشدارهای نادرست با اخبار رسمی قبل از  این امر تلفات کمتری را موجب شد. در مورد ایتاليا،

 ویرانگر تداخل داشت.  ۀزلزل

 

 کنکاش و بررسی 
مدیریت اخبار جعلی در بين کشورها در مقایسه با همدیگر، بسيار متفاوت هستند، از 

های غیرمتمرکز و از ترویج فعال مدیریت نهادی و متمرکز اخبار جعلی گرفته تا دستورالعمل

  .  2گر با تأکيد بر مسئوليت فردی تا رویکرد غیر مداخله 1های رسمی روایت

 
1.  active promotion of offiial narratives 

2.  hands-off approach emphasising individual responsibility 
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 2   ۀ جدول شمار 

 رسيدگی به اخبار جعلی در کشورهای مورد مطالعه 
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برای اطلاعات کاذب   1مطالعه تعاریف رسمی  یک از کشورهای مورداین واقعيت که در هیچ 

دارای دانش کافی  2رسانی بحراناطلاعتواند به این معنی باشد که کارشناسان وجود نداشت، می 

های رسمی موجود در رابطه با موضوع، مشرف هستند. ها و دستورالعملهستند و به راهنمایی

این ادعا به این مسئله اتکا دارد ( ها در خصوص موضوعات ، واقعگرا و عينی بودچراکه تحليل آن)

های ما در مورد موضوع اخبار جعلی از اسناد دستورالعمل در داده 3که بسياری از تحليل گفتارها

ها پشتيبانی و گیرد و با مصاحبهسرچشمه می[ 73,17,13,80,104,77]برای مقامات رسمی

؛ مصاحبه در دفتر دولت 2019مصاحبه در سازمان ملی بحران آلمان، دسامبر  )شود.حمایت می

 (. 2020ایتاليا، ژانویه 

فنلاند، نروژ و استونی  رسمی به اخبار جعلی در آلمان، ایتاليا، مجارستان،( واکنش) پاسخ 

 گردد. دهی شده است و بيشتر در بلژیک و سوئد انجام مینسبتاً ضعيف سازمان

مدیریت  ۀهای اخبار جعلی در زمينبا چالش  ۀها یا مقررات رسمی برای مقابلدستورالعمل

رسانی های اطلاعاضطراری در سوئد، فنلاند، نروژ و استونی وجود دارد. بسته به ساختار سامانه

طور به اخبار جعلی به( واکنش) شناسایی و پاسخ (، متمرکز یا غیرمتمرکز) بحران و ریسک

آلمان، فنلاند، ) شود. کشورهای دارای مدیریت غیرمتمرکز بحراندهی میمتفاوتی سازمان

نیز دارای یک سيستم غیرمتمرکز برای واکنش به اخبار جعلی هستند. برخی از ( نروژ و استونی

با  ۀدارا هستند که به مقابل را  4های بخشها یا سازمان سازمان( ایتاليا، بلژیک و سوئد)کشورها 

مستقيم با اخبار  ۀجای مقابلبه( فنلاند و استونی) اند. دیگرانیافتهاخبار جعلی اختصاص

رسانی های پشتيبانی اطلاعدارند. در برخی کشورها، گروه جعلی، بر انتشار اخبار واقعی تأکيد

های اجتماعی با اخبار جعلی در رسانه ۀها و مقابلتخصصی برای بهبود رصد بر رسانه

توانند در ها که به هيچ نهاد مدیریت بحران خاصی وابسته نيستند، می اند. این گروهایجادشده

 
1.  offiial defiitions 

2.  crisis communication experts 

3 . discourse 

4.  Sections of agencies 
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رسمی برای رد های نیمهنظر از محل آن در کشور، فراخوانده شوند. گروههر مورد بحرانی صرف

 اخبار جعلی در آلمان، ایتاليا، فنلاند و استونی نیز وجود دارند . 

نوعی ترکيبی است: یک مدیریت غیرمتمرکز با امکان فراخوانی برای کمک حل آلمانی بهراه

ما نشان داد که انتشار  ۀرسانی در بحران. مطالع های مرکزی تخصصی برای اطلاعبه گروه

 های نفوذ مخرباغلب با فعالیت( در سوئد، فنلاند، نروژ و استونی) اطلاعات نادرست

خارجی مرتبط است. تشخيص متفاوت تأثیرگذاری اطلاعات بين کشورهای ( کشورهای)

رسانی مؤثر و هماهنگ به اخبار جعلی را تواند واکنش اطلاعساز است زیرا میمختلف مشکل

موقع، ها عمدتاً ناشی از عدم وجود اخبار بهدر مطالعات موردی ما، انتشار دروغ [. 105] مختل کند

های قبلی موجود در مورد این رویداد، فضای ها و آگاهیبینیرسمی و تائيد شده، بود. پیش

گذاشت و ممکن بود تلفات کمتری را به کمتری برای ظهور و انتشار اطلاعات نادرست باقی می

توانند درصورت بروز مخاطرات طبيعی های علمی میبینیدنبال داشته باشد. چنين پیش

مانند سيل یا طوفان برف در دسترس باشند، اما در صورت اعمال مخرب مانند حملات 

مثلاً ) تروریستی ترسيم آن دشوارتر است و در صورت وقوع حوادث یا خطرات طبيعی ناگهانی

تقریباً غیرممکن است. در تمام موارد کشور، اشکال مختلف اخبار جعلی مردم را به ( زلزله

ها را در برابر خطراتی که در معرض آن قرار خطرات سوق داده و در نتيجه، آن 1گرفتن کمدست

های قبلی اهميت اعتماد عمومی به نهادهای که نوشتهکند. درحالیپذیرتر میدهند آسيبمی

غیراز ایتاليا، موضوع اعتماد در مطالعات ما به اند،را مورد تأکيد قرار داده[ 24] مدیریت بحران

 مطرح نشد. غالباً 

توان با این واقعيت توضيح داد که در بين کشورهای موردمطالعه، ایتاليا کمترین این را می

عنوان یک مکانيسم به[. 106] میزان اعتماد عمومی را نسبت به نهادهای عمومی دارد

تواند مدیریت بلایا را مختل کند. ایجاد و اعتمادی به منابع رسمی میپذیری مهم، بی آسيب

اعتماد به منابع غیرقابل  ءحفظ اعتماد متقابل بين نهادها و مردم ممکن است افراد را از اتکا

 
1.  underestimate 
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رسانی را در بحران کاهش دهد. در مورد پذیری مرتبط با اطلاعبازدارد و در نتيجه احتمالاً آسيب

پذیری در برابر اخبار جعلی در مواقع بحران، مطالعات سایر رویکردها برای کاهش آسيب

به کاهش  1هاساز در رسانهمحور ما نشان داد که شناسایی مسائل مشکلموردی و موضوع 

 .دکنانتشار اخبار جعلی محتمل کمک می

توان اند. این را می های پایش و رصد را ایجاد نکردهکشورها مکانيسم ۀوجود، همبااین  

[. 42] های اجتماعی نسبت داداز ابزارهای رسانه طورکلی، به سطوح مختلف استفادهبه

های اجتماعی کانال اصلی برای محور در اینجا نشان داد که رسانهمطالعات موردی و موضوع 

پذیری در های کاهش آسيبیکی دیگر از راه( را ببينيد 2جدول ) انتشار اخبار جعلی هستند

های دهی کمپینای و سازمانآموزش سواد رسانه ۀها ،ارائبرابر اخبار جعلی در بحران

یک استراتژی معقول رسد اینبه نظر می (. مثال فنلاندعنوانبه )است  2بخش عمومی آگاهی

منابع خبری کمتری استفاده پذیری در برابر اخبار جعلی در بين افراد که از است؛ زیرا آسيب

 [. 58]  کنند و در استفاده از اینترنت مهارت ندارند، بيشتر استمی

 ۀ تواند توسع های اجتماعی میحل برای کاهش اثر اطلاعات نادرست در رسانهراه یک

مند های اجتماعی باشد تا کاربران را در معرض اطلاعات محدود و هدفهای رسانهبيشتر پلتفرم

بلکه بيشتر قرار گرفتن کاربران در معرض موضوعات مختلف و اطلاعات سياسی  قرار ندهند، 

نیز از مطالعات جامع خود که مسیرهای [ 63] 3ژو و دیگران [. 107] متنوع را افزایش دهند

 مذکور، دست یافتند.  ۀکنند، به نتيجسازی میرا مدل 4اخبار جعلی  ۀتوسع درحال

اخبار جعلی کم باشد، موفقيت انتشار  5ها نشان دادند که وقتی میزان هيجان احساسی آن 

 ۀ، در مقابل6ای یابد .این رویکرد از فن پيشگیری آموزش رسانهتوجهی کاهش میطور قابلآن به

 
1 . problematic issues in media 

2.  public awareness campaigns 

3.  Zhu and others 

4 . The growing pathways of false information 

5.  Susceptibility 

6.  The media education prevention technique 
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همکاری اقتصادی و  کند. این رویکرد همچنين در گزارش سازمانبا اخبار جعلی حمایت می

 مورد تأکيد قرارگرفته است.[ 4] ، در مورد مبارزه با اخبار جعلی 1توسعه 

هایی مورداستفاده در اینجا دارای محدودیت 2ل ی ماً روش تحليل کيفی تطبيقی فراممسل  

از جمله مفاهيم خاص فرهنگ اصطلاحات مربوط  های خاص هر ملتی،دهندهاست. تنوع نظم 

کند. در مورد ما، ریسک ها ایجاد میچالش برای تفسیر داده جعلی،رسانی بحران و اخبار به اطلاع

های خاص هر کشور کاهش یافت زیرا اعضای گروه تحقيقاتی ما دانش نادرست داده ۀارائ 

که این، درحالی بر اجتماعی ملی و محلی داشتند. علاوه-های فرهنگیعميق و بومی از زمینه

شوندگان و اسناد مربوطه بين کشورها متفاوت بود، مطالعات دسترسی ما به مصاحبه

 .دهدبهترین اطلاعات موجود را از اسناد و اخبار مهم عمومی ارائه می 3،کشوری

های فرامل ی در مقياس بزرگ ریزی برای انجام تحلیلبرای محققانی که در حال برنامه

کنيم از یک دستورالعمل تحقيقاتی شدت توصيه میمشابه همين تحقيق هستند، ما به 

ها از کشورهای مختلف استفاده کنند. بر اساس نتایج آوری دادهدقيق برای بهبود ثبات جمع

های ریسک اروپایی و توانند روابط فرهنگ تحقيقات ما، محققان ریسک و بحران آینده می

که در این –این سؤال [(. 108]مثالعنوانبه)های مدیریت اخبار جعلی را تحليل کنند سامانه

، مکمل یا در تضاد با  4اروپا ۀاتحادی ۀهای وابسته به جامعاینکه آیا کمپین -پژوهش بيان شد

ن باید با جزئيات بيشتر موردبررسی قرار گیرد. اهمچن های سطح ملی هستند؟تنوع پاسخ 

 ۀ رسانی رسمی نهادی در مواقع بحران نياز به مطالعانتشار اخبار جعلی در ارتباط با اطلاع

رسانی اطلاع ۀدهندتواند به پژوهشگران، بينش در مورد تأثیر کاهش بيشتری دارد، زیرا می

 د.کن اعطا ( سازمانی) دقيق نهادی

 
1. The Organisation for Economic Co-operation and Development (OECD) 

2.  The method of cross-national comparative qualitative analysis 

3.  The country studies 

4.  Pan-European 



 

 

 

 

 

 گیری نتیجه
 های مدیریت بحران در اروپا: دهد که در سامانهما نشان می ۀمطالع 

نشده گذاری و بالادستی، تعریفسياست ۀطور رسمی در اسناد حوز اخبار جعلی به( الف)

های رسمی برای مقابله با اخبار جعلی فقط در برخی کشورها وجود دارد دستورالعمل( ب)است. 

های سامانه( ج. )و هيچ روش یکسانی برای مقابله با اخبار جعلی در شرایط بحران وجود ندارد

کنند و بالعکس. های غیرمتمرکز به اخبار جعلی استفاده میمدیریت بحران غیرمتمرکز از پاسخ 

روز شده و فقدان اخبار عمومی به ۀها عمدتاً در نتيجبحران ۀانتشار اخبار جعلی دربار ( د)

اعتماد بين نهادها و مردم،  ۀایجاد و حفظ رابط( ه)رسمی است و  ۀسنجی شدصحت

تواند مانع از اتکای افراد به منابع دهد، زیرا می پذیری افراد را در برابر اخبار کاهش میآسيب

 شود.  1اعتمادغیرقابل

کنند، به کنندگان بحران اخبار جعلی را مدیریت میبررسی و شناخت اینکه چگونه اداره

اخبار جعلی در  3کند تا تأثیر مخرب در سطوح مختلف حکومتی کمک می 2گیرندگان آتیتصمیم

 .مدیریت بحران را کاهش دهند

 توانندمی مقامات مسئول ایم،آموخته اینجا در که آوردهاییدست  و تجارب اساس بر

 افزایش و نادرست اطلاعات با مستقیم طریق مقابلۀ دو از را خود خاص هایتلاش کهدرحالی

 
1.  Untrustworthy sources   
2.  Future decision-makers 

3.  Detrimental impact 
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 . کنند شرکت 1های کوچک ائتلاف در طورکلیبه و ایرسانه و اخباری سواد هایکمپین
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